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Страхование рисков применения технологий искусственного интеллекта 

Ответственность за вред, причинённый ИИ, может распределяться между несколькими сторонами 

Разработчик ИИ-системы несёт 
ответственность за недостатки в 
алгоритмах, обучении модели, 
обеспечении безопасности 

Интегратор, внедряющий ИИ-
систему, отвечает за правильность 
её настройки и эксплуатации 

Пользователь должен обеспечивать 
соблюдение требований 
безопасности, контроль за работой 
системы 
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Страхование рисков применения технологий искусственного интеллекта 

Федеральный закон «Об экспериментальных правовых режимах в сфере цифровых 
инноваций в Российской Федерации» № 258-ФЗ от 31 июля 2020 года 
 
В 2025 вступило в силу положение о том, что 
 
Программа экспериментального правового режима должна содержать: 
 
положения о страховании гражданской ответственности участников экспериментального 
правового режима за причинение вреда жизни, здоровью или имуществу других лиц при 
реализации экспериментального правового режима, в том числе в результате 
использования решений, разработанных с применением технологий искусственного 
интеллекта, требования к условиям такого страхования, в том числе минимальному 
размеру страховой суммы, перечню страховых рисков и страховых случаев  
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Страхование рисков применения технологий искусственного интеллекта 

Страхование ответственности разработчиков ПО ИИ 
 

в результате непреднамеренных ошибок и/или упущений, допущенных при осуществлении 
Застрахованной деятельности: 
 

• Проектирование, разработка и внедрение решений искусственного интеллекта 

• Консультирование по дизайну аппаратных/ программных систем/ их приобретению 
• Инсталляция программного обеспечения  
• Поддержка программного обеспечения 

• Тестирование, установка, сопровождение, адаптация и модификация программного обеспечения и баз данных 

• Построение интеллектуальных систем, способных обрабатывать данные, обучаться и принимать решения 

Требование наличия страхования 

ответственности разработчика 

Предъявление требований о возмещении 

вреда в результате ошибок ПО ИИ 

Возмещение вреда в результате 

ошибок допущенных при разработке 

ПО ИИ 

 

Выплата страхового возмещения  

Разработчик ПО ИИ Пользователи ПО ИИ 
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Страхование рисков применения технологий искусственного интеллекта 

Страхование рисков лиц, применяющих технологии ИИ 

Ошибки и упущения работников  
 
на которых возложен функционал 
применения технологий ИИ, в т.ч. 
 
постановка задач для ИИ и др. 

Ошибки и упущения директоров 
 
принятие решений на основе данных ИИ  

Внезапные и непредвиденные 
технические сбои в работе программного 
обеспечения ИИ 
 
Непреднамеренные ошибки Работников, 
которые привели к таким сбоям 

Для решения о принятии риска на страхование необходимо сообщить   

Список ПО ИИ и функционал применения технологий ИИ 
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Страхование рисков применения технологий искусственного интеллекта 

Возможные риски применения технологий ИИ   

Аналитики изучили произошедшие в 
мире инциденты с участием 
генеративного ИИ и выделили пять 
самых релевантных рисков, связанных 
с развитием этой технологии: 
 
- потенциальный вред от ложных 

ответов ИИ 
- рост объёма некачественно 

сгенерированного контента 
- негативное влияние на рынок труда 
- цифровое мошенничество 
- нарушение этических норм. 

В финансовой сфере: 
- технические сбои и ошибки, которые могут привести к 

приостановке деятельности 
- ошибки, которые могут привести к совершению 

ненадлежащих операций 
- угроза утечки данных в результате хакерских атак на ИИ 
- финансовые потери из-за ошибок, используемых для 

принятия важных управленческих решений 
- нарушение прав интеллектуальной собственности 
- утечка конфиденциальной информации и репутационные 

риски 
 
В промышленности: 
- нанесение вреда жизни и здоровью людей (работников 
предприятия, потребителей продукции) в результате ошибок 
или сбоев в работе ИИ-систем 
- имущественный ущерб (например, в случае выхода из строя 
оборудования или брака продукции) 
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Страхование рисков применения технологий искусственного интеллекта 

в 2022 году на одном из российских 
нефтеперерабатывающих заводов 
ошибка в системе предиктивного 
обслуживания привела к 
незапланированной остановке 
производства и финансовым потерям 

https://indpages.ru/tech/iskusstvennyj-intellekt-v-promyshlennosti-strahovanie-riskov/ 

Инциденты, связанные с причинением ущерба от применения ИИ   

в 2023 году на металлургическом заводе в Магнитогорске произошёл 
сбой в работе ИИ-системы, отвечающей за контроль качества 
продукции. 
В результате были выпущены партии некачественной стали, что 
привело к поломке оборудования на предприятиях потребителях. 
Общий ущерб составил около 50 млн рублей. После разбирательства 
комиссия возложила ответственность на интегратора, который был 
признан виновным в некорректной настройке алгоритмов 

В 2024 году на химическом заводе в Казани ИИ-система, управляющая технологическим 
процессом, допустила ошибку, что вызвало выброс вредных веществ. В результате пострадали 
12 рабочих, двое из них получили тяжёлые травмы. Экспертиза показала, что причиной стали 
недостатки в обучении нейронной сети, допущенные разработчиком. Страховая компания 
выплатила пострадавшим около 15 млн рублей. 



Непреднамеренные ошибки, 

упущения работников  

Умышленные противоправные 

действия работников и/или 

внешних лиц 

раскрытия недостоверной, 

неполной и (или) вводящей в 

заблуждение информации об 

ИС, ИП, правилах работы ИС и 

Операторе 

Ненадлежащее функционирование (сбои, 

отказы, нарушения в работе) ИС, СКЗИ, ЭДО 

Страхование профессиональной 
ответственности и расходов на защиту 

 

Риск наступления гражданской 

ответственности Страхователя, 

повлекший его обязанность 

возместить убытки, причиненные 

имущественным интересам Третьих 

лиц при осуществлении деятельности 

ОИП / ОИС ЦФА 

Страховое покрытие рисков Операторов инвестиционных платформ (ОИП) и 

информационных систем (ИС), в которых осуществляется выпуск ЦФА (ОИС) 

Ответственность Оператора за убытки**  

Оператор обязан возместить 

убытки причиненные (возникшие) вследствие: Застрахованные риски (события) 

Неправомерный доступ к 

ИС Оператора с целью 

уничтожения или 

искажения данных ИС 

Расходы на защиту 

Неправомерный ввод 

мошеннических/ 

модифицированных 

электронных команд или 

программ в ИС Оператора 

с целью незаконной 

финансовой выгоды 

утраты информации, 

хранящейся в ИС, об объеме 

ЦФА, принадлежащих их 

обладателям, и (или) о самих 

обладателях ЦФА 

 

сбоя в работе 

информационных технологий 

и технических средств ИС 

нарушения Оператором ИП/ ИС 

правил работы ИП/ ИС, в т.ч. 

нарушения требований 

бесперебойности и непрерывности 

функционирования ИС 

несоответствия ИС требованиям 

ФЗ о ЦФА 

** Согласно ФЗ «О привлечении инвестиций с 

использованием инвестиционных платформ и о 

внесении изменений в отдельные 

законодательные акты Российской Федерации», 

ФЗ «О цифровых финансовых 

активах, цифровой валюте и о внесении 

изменений в отдельные законодательные акты 

Российской Федерации» 

  



Внедрение 

компьютерных 

вирусов 

Утрата Электронных данных и 

Компьютерных программ 

Неправомерное использование 

вычислительных ресурсов  

Ответственность за нарушение 

конфиденциальности и разглашение 

персональных данных 

Хищение  

ЦФА, денежных средств  

и ценных бумаг  

в электронном виде 

Технические сбои в 

работе программного 

обеспечения или 

вычислительной 

техники  

Выход из строя информационных систем, 

гибель, поломка компьютерного 

оборудования 

Страхование информационных  
(кибер-) рисков 

 
Кибер-риск – это риск возникновения убытков и 
расходов вследствие противоправных действий 

внешних лиц, в отношении компьютерных и 
информационных систем или сетей, систем связи, 

информационных ресурсов и потоков 
организации, совершаемых посредством 

информационных и телекоммуникационных 
технологий 

 
Таргетированная 

компьютерная 

атака 

Застрахованные риски 

(источники угроз по способу атаки) 
Возмещаемые убытки, расходы 

(негативные последствия) 

Перерыв в коммерческой 

деятельности 

Кибер- вымогательство 

Расходы на защиту и расходы на консультации в связи с кибер- инцидентом 

Страховое покрытие рисков Операторов инвестиционных платформ (ОИП) и 

информационных систем (ИС), в которых осуществляется выпуск ЦФА (ОИС) 
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Отличия объемов покрытия по страхованию 
профессиональной ответственности и кибер-рисков 

 
Действующее покрытие профессиональной ответственности регистраторов и спецдепов, несмотря на наличие 
покрытия рисков технических сбоев и компьютерных вирусов, нацелено на возмещение убытков клиентов и 
третьих лиц, но при этом не покрывает риски: 
 
  DDoS атак 
  не возмещает собственные убытки 
  расходы от поломки и повреждения оборудования и ПО 
  расходы на восстановление информации 
  убытки от приостановки деятельности 
  расходы на диагностику и восстановление информационной системы 
  ответственность за нарушение конфиденциальности, включая ответственность за разглашение 

персональных данных 
  хищение денежных средств со счетов 
  убытки от кибер-вымогательства 
  расходы на восстановление репутации и другие расходы, связанные с кибер-инцидентами 
 
Все перечисленные убытки покрываются кибер-страхованием. 
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Программа по страхованию кибер-рисков регистраторов и 
спецдепозитариев 

 
 
Возможность подготовки типового 
предварительного предложения с тремя 
вариантами покрытия и различными 
размерами страховых сумм от 15 до 200 
млн.руб.  
Стоимость полиса от 90 тыс. руб. 
Тарифы от 0,5 до 1,5% в зависимости от 
объема покрытия и результатов оценки 
степени риска. 
 
Возможность тестовой DDoS атаки и 
аудита информационной безопасности 
(услуга предоставляется сторонними IT 
компаниями) до заключения договора, 
результаты влияют на стоимость полиса 
 
 

  
 




