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Глава I. Область применения

(1) Настоящий Внутренний стандарт управления рисками, внутреннего контроля и внутреннего аудита профессионального участника рынка ценных бумаг некредитной организации – члена СРО НФА (далее-Стандарт) устанавливает основные положения системы управления рисками и системы внутреннего контроля, принципы и общее руководство к ним. 

(2) Установленный Стандарт обязателен для применения членами СРО НФА (далее по тексту – организация либо профессиональный участник), в том числе путем включения ссылок на него или прямого использования во внутренних документах организаций-членов саморегулируемой организации.

(3) Если при совмещении видов деятельности к организации системы управления рисками законодательно предъявляются дополнительные требования, организация присоединяется к Стандарту в части, не противоречащей требованиям действующего законодательства.

Глава II. Термины и определения

В настоящем Стандарте применяют следующие термины с соответствующими определениями.

Раздел 1. Общие термины

Анализ риска (risk analysis) - процесс изучения природы и/или характера риска, а также определения уровня риска, включая количественную и/или качественную оценку риска.
База данных по рискам (Risk Database) - информационная база, реализованная программными средствами, обеспечивающая пользователя полным спектром связанной информации, как по отдельным рискам, так и по системе управления рисками организации в целом.
Бизнес–процесс (Business process) – это логичный, последовательный, взаимосвязанный комплекс мероприятий (операций, процедур, действий) в организации, при выполнении которых используются ресурсы внешней и внутренней среды, создается ценность для потребителя и выдается результат. 

Вероятность риска (Probability of risk) – оценка частоты наступления события, связанного с реализацией соответствующего вида/подвида риска, которая может быть рассчитана/определена, в том числе с учетом исторических данных о его реализации в прошлом.

Виды рисков - совокупность рисков, объединенных возможными последствиями и причинами их реализации. Определяются следующие виды рисков:
Кредитный риск (Credit risk) - риск возникновения расходов (убытков) профессионального участника вследствие неисполнения, несвоевременного либо неполного исполнения должником финансовых обязательств перед профессиональным участником в соответствии с условиями договора;

Операционный риск (Operational risk) — риск возникновения последствий, влекущих, в том числе, приостановление или прекращение оказания услуг, а также возникновения расходов (убытков) профессионального участника, обусловленных сбоями в работе программно-технических средств, несоответствием их функциональных возможностей виду деятельности, характеру и масштабу совершаемых операций профессионального участника, нарушениями процедур проведения внутренних операций или неэффективностью указанных процедур, некорректными действиями или бездействием работников профессионального участника и (или) воздействием внешних событий;
Рыночный риск (Market risk)- риск возникновения расходов (убытков) профессионального участника вследствие неблагоприятного изменения рыночной стоимости финансовых инструментов или иных активов, в которые инвестированы средства такого профессионального участника или средства, предоставленные ему в качестве обеспечения исполнения обязательств;

Правовой риск (Legal risk) - риск возникновения расходов (убытков) профессионального участника вследствие неоднозначности толкования норм права;

Примечание: Правовой риск включает риск возникновения у организации убытков вследствие:
· несоблюдения организацией требований заключенных договоров в связи с ошибками правового характера;

· допускаемых правовых ошибок при осуществлении деятельности (неправильные юридические консультации или неверное составление документов, в том числе при рассмотрении спорных вопросов в судебных органах);

· несовершенства правовой системы (противоречивость законодательства, отсутствие правовых норм по регулированию отдельных вопросов, возникающих в процессе деятельности организации);

· нарушения контрагентами нормативных правовых актов, а также условий заключенных договоров.

Регуляторный риск (Compliance risk) - риск возникновения у профессионального участника расходов (убытков) и (или) иных неблагоприятных последствий в результате его несоответствия или несоответствия его деятельности требованиям законодательства Российской Федерации о рынке ценных бумаг, базовых и внутренних стандартов саморегулируемой организации в сфере финансового рынка, членом которой является профессиональный участник, учредительных и внутренних документов профессионального участника, связанных с осуществлением профессиональной деятельности на рынке ценных бумаг, а также в результате применения мер воздействия со стороны надзорных органов.
Регуляторный риск ПНИИИМР  - риск возникновения у организации расходов (убытков) и/или иных неблагоприятных последствий в результате несоответствия детальности требованиям Федерального закона от 27 июля 2010 года № 224-ФЗ и принятых в соответствии с ним нормативных актов, а также внутренних документов, а также в результате применения мер со стороны Банка России и СРО членом которой организация является.

Регуляторный риск ОД/ФТ/ФРОМУ – риски возникновения убытков, причиной реализации которых является вовлечение организации в отмывание преступных доходов, в том числе обусловленное совершением клиентом организации операций, направленных на легализацию (отмывание) доходов, полученных преступным путем и финансирование терроризма и финансирования распространения оружия массового уничтожения.

Регуляторные риски (РР) по возможным последствиям их реализации могут дополнительно классифицироваться согласно следующему классификатору: 

– РР1 - риски реализация которых, как правило, влечет,  угрозу для продолжения дальнейшей деятельности Организации в виду ограничения на осуществление деятельности со стороны регулятора,  приостановление или отзыв лицензии.
– РР2  -  риски возникновения убытков Организации в результате применения штрафных санкций со стороны надзорных органов;

– РР3 -  риски, имеющие за собой последствия в виде получения Организацией предписаний, требований, предупреждений;

– РР4 - риски, в результате реализации которых снижается доверие к Организации со стороны надзорных органов, клиентов и профессионального сообщества в целом;

Риск ликвидности (Liquidity risk) - риск возникновения расходов (убытков) профессионального участника вследствие недостаточности имущества в распоряжении профессионального участника для удовлетворения требований его кредиторов по передаче этого имущества в установленный срок;

Кастодиальный риск (Custody risk) - риск утраты имущества профессионального участника или имущества его клиентов вследствие действий или бездействия лица, ответственного за хранение этого имущества и учет прав на это имущество;

Коммерческий риск (Сommercial risk)- риск возникновения расходов (убытков), в том числе при уменьшении доходов или превышении расходов над доходами, в результате неэффективного управления организацией, возникновения непредвиденных расходов, потерь материнской компании или реализации иных рисков, кроме следующих рисков: кредитного, кастодиального и риска ликвидности.

Перечень видов рисков может быть расширен по усмотрению профессионального участника

                    Владелец риска (Владельцы рисков) (Risk owner) – лицо или структурное подразделение организации, включая обособленное структурное подразделение (филиал), в лице их руководителей (высшее, исполнительное и линейное руководство) и работников (специалистов) организации, которые наделены полномочиями и несут ответственность за управление этими рисками.
Внутренний контроль (Internal control) – процесс, который осуществляют органы управления и персонал организации, направленный на получение достаточной уверенности в том, что организация обеспечивает:

· эффективность и результативность своей деятельности, в том числе достижение финансовых и операционных показателей, сохранность активов;

· достоверность и своевременность финансовой и нефинансовой отчетности;

· соблюдение действующего законодательства;

· эффективное применение мер управления рисками.

Примечание. Внутренний контроль разрабатывается и внедряется с целью выявления и предотвращения реализации рисков, мешающих достижению поставленных целей.

Внутренний контроль фактов хозяйственной жизни – обязательный внутренний контроль фактов хозяйственной жизни, организуемый всеми экономическими субъектами в соответствии со статьей 19 Федерального закона «О бухгалтерском учете» и являющийся частью общей системы внутреннего контроля организации.

Примечание 1. В перечень экономических субъектов, на которых распространяются действия закона, включены коммерческие и некоммерческие организации.
Примечание 2. К фактам хозяйственной жизни относятся сделка, событие, операция, которые оказывают или способны оказать влияние на финансовое положение организации, финансовый результат ее деятельности и (или) движение денежных средств.

Внутренняя среда (Internal Environment) – это общая атмосфера в организации, влияющая на осознание рисков деятельности ее руководством и персоналом, является основой процесса управления рисками, внутреннего контроля и внутреннего аудита организации, определяющими их характер и структуру. 

Выявление риска (Risk identification) - это процесс выявления причин и источников каждого конкретного риска, событий, ситуаций, обстоятельств и факторов, которые могут повлиять на достижение целей организации и иметь материальные, репутационные и иные негативные последствия для деятельности организации. 

Должностное лицо/отдельное структурное подразделение, ответственное за организацию Системы управления рисками (далее по тексту также - Должностное лицо/подразделение по рискам) – лицо/отдельное структурное подразделение, ответственное за организацию Системы управления рисками (СУР) посредством координации процессов в рамках СУР с учетом обеспечения сбора информации о рисках, систематизации, анализа и оценки рисков, сведения о которых предоставляются Владельцами рисков либо поступают из иных источников, а также с учетом информирования о полученных обобщенных результатах этой деятельности должностных лиц организации, принимающих управленческие решения. Ответственность за организацию управления регуляторным риском в рамках СУР несет контролер организации
Допустимый уровень риска (Risk Tolerances) / *– приемлемый уровень отклонения от желаемых показателей при достижении целей.

Примечание 1. Деятельность в пределах допустимого риска предоставляет высшему руководству более высокую степень уверенности в том, что организация не превышает установленный уровень риск-аппетита.

Примечание 2. Установление допустимого уровня риска является одним из видов ограничений рисков.

Заинтересованная сторона (Stakeholder) – физические и юридические лица, которые могут влиять на деятельность и решения организации и/или испытывают на себе влияние от ее деятельности и решений.

Примечание. Лицо, принимающее решение, может быть заинтересованной стороной.

Значимые риски – риски, реализация которых может привести к существенным последствиям, перечень которых определен в требованиях Банка России к организации системы управления рисками профессионального участника. 

Примечание. Перечень существенных последствий для признания рисков значимыми может быть расширен по усмотрению профессионального участника
Интегрированность (Integration) – концентрация управленческих процессов на уровне руководства с одновременным делегированием полномочий, предполагающим вовлечение в данный процесс всех структурных и функциональных подразделений организации.

Интегрированная система управления рисками и внутреннего контроля (Integrated model)/Контрольно-рисковый блок - модель организации управления рисками,  внутреннего контроля и внутреннего аудита, в которой внутренний контроль,  управление рисками и внутренний аудит функционируют как взаимосвязанные элементы единого целого, являющееся частью общей системы управления организации.

         Это форма интеграции управления рисками, внутреннего контроля и внутреннего аудита с деятельностью всех руководящих органов, подразделений и персонала организации в указанных сферах, в целях достижения стратегических целей и основных задач деятельности организации. В работе указанной интегрированной  системы организации, объединенной внутренними документами и информационными технологиями, участвуют все руководящие органы, подразделения и персонал организации.
Информационная система (Information system) – совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств.

Классификатор рисков деятельности организации (Классификатор рисков) - перечень групп, видов и подвидов рисков, выявленных в деятельности организации, с указанием определения риска, описанием ключевой информации по каждому риску с учетом конкретизации и детализации информации об объектах, подверженных данным рискам, субъектах влияния на риски и раскрытия иной информации, дающей полное понимание рассматриваемой рисковой области в целях  развития базы данных по рисками соответствующей информационной системы. Построение классификатора рисков определяется политикой организации в сфере управления рисками и   зависит от масштаба  ее деятельности.
Ключевые индикаторы рисков (КИР) (Key risk indicators) – количественные  показатели источников (факторов) риска. Данные показатели характеризуют концентрацию рисков, в том числе накопившиеся негативные события/инциденты. 

Коммуникация (Communication) – непрерывный и повторяющийся процесс предоставления, распределения и получения информации, необходимой для осуществления внутреннего контроля/управления рисками и принятия решений по достижению целей.

Комплаенс (Compliance) – соответствие требованиям законодательных и нормативных актов, стандартам саморегулируемой организации применимых к деятельности организации.

Контрольные процедуры/средства контроля (Control activities) -  процедуры/действия, которые в рамках выбранного способа реагирования на риск направлены на предотвращение его реализации, снижение вероятности реализации риска или его исключение.

Компонент (Component) – составная часть интегрированной системы управления рисками и  внутреннего контроля.

Масштаб деятельности организации (Size of the business) – определяет количественную характеристику организации, исходя из следующих критериев: персонал, собственный капитал/собственные средства, финансовые показатели, клиенты, филиалы, количество обслуживаемых  лиц.

Примечание 1. На масштаб деятельности организации влияют  и  географические территории, на которых она осуществляет свою деятельность.
Примечание 2. В случае если организация является частью холдинговой структуры, масштаб ее деятельности определяется с учетом данного фактора.

Матрица оценки риска (Risk assessment matrix (RAM)) – инструмент оценки риска, исходя из двух его основных характеристик – значимости последствий и вероятности возникновения.
Миссия (Mission) – описание предназначения организации.
Мониторинг (Monitoring) – наблюдение за реализацией мер управления рисками и контрольных процедур и анализ результатов их применения, проводимые  на всех трех «линиях защиты», а также повседневная/регулярная оценка текущего уровня рисков, с учетом установленных для них ограничений. 
Непрерывность (Continuity) – действия на постоянной основе и в независимости от экспертных оценок органов управления организации относительно их необходимости.

Непрерывность деятельности (Business continuity) – обеспечение режима повседневного функционирования внутренних критически важных процессов профессионального участника.
Объекты риска и контроля - функциональные области деятельности организации (направления профессиональной деятельности, связанные с ней отдельные процессы, работы, проекты, задания и т.п.; направления деятельности, связанные с осуществлением операций с собственным имуществом), подверженные рискам.

Остаточный риск (Residual risk) – риск для достижения целей организации, вероятность реализации которого остается возможной после принятия всех необходимых и доступных мер по устранению / снижению негативных последствий от реализации риска. Это уровень риска для достижения целей организации, который сохраняется после реализации мер управления им.

Примечание. Остаточный риск может представлять неопределенный риск.

Оценка риска (risk assessment) – общий процесс выявления, анализа и оценивания риска, в том числе определение вероятности возникновения риска и последствий в случае его возникновения, или анализ реализовавшегося риска и последствий его реализации, в том числе, где это возможно, - в денежном выражении.

План мероприятий (Roadmap) – внутренний документ, содержащий перечень мероприятий по снижению рисков или их исключению.
Политика (Policy) – позиция органов управления организации по поводу того, что должно быть сделано для реализации функции контроля и процесса управления рисками. 

Примечание. Такая позиция может быть документирована, четко выражена или внедрена с помощью управленческих действий и решений.

Политика в области управления рисками (Risk management policy) – документированное заявление высшего руководства об общих намерениях, руководящих принципах и направлениях деятельности организации в области управления рисками.
Процесс управления рисками (менеджмента рисков) (Risk management process) – систематическое применение политик, процедур по обмену информацией, консультированию, установлению целей, области применения, оценке, мониторингу и пересмотру риска.

Примечание. Процесс управления рисками начинается при разработке стратегии и затрагивает всю деятельность организации. 
Пороговое значение (Threshold) – предварительно заданное значение показателя (либо индикатора риска), при превышении которого требуется дальнейшая подробная оценка события либо изменение мер реагирования на риск.

Примечание 1. Заданные пороговые значения (показатели) могут быть рассчитаны на основе обобщенных статистических данных за предыдущие периоды деятельности организации.

Примечание 2. С учетом заданных пороговых значений может определяться допустимый уровень риска. Установление порогового значения в отношении уровня риска является одним из видов ограничений рисков.
Последствие (Consequence) – результат события, влияющий на цели.

Примечание 1. Последствие может быть определенным или неопределенным, может иметь положительные и отрицательные влияния на цели.

Примечание 2. Последствия могут выражаться качественно или количественно.

Последствия риска - события, которые наиболее вероятно наступят после реализации риска. Последствия риска выражаются во влиянии на эффективность и сроки исполнения работ, поставленных задач, финансовый результат, репутацию, надежность предоставления услуг, человеческие ресурсы и другие факторы достижения стратегических и операционных целей организации.
Принципы (Principles) – руководящие положения и основные правила управления рисками, внутреннего контроля и внутреннего аудита.
Присущий риск (Inherent risk) – риск для достижения целей в отсутствии действий со стороны руководства организации, которые могли бы изменить вероятность реализации такого риска либо степень его воздействия.

Профессиональный участник – юридическое лицо, осуществляющее деятельность профессионального участника рынка ценных бумаг, в соответствии с главой 2 Федерального закона от 22 апреля 1996 года №39-ФЗ «О рынке ценных бумаг».
Профиль риска (Risk profile): описание изменения уровня риска  с течением времени, в том числе в графической форме, с указанием существующих в отношении него ограничений: риск-аппетита, порогового значения соответствующего индикатора риска/ допустимых отклонений от целевых показателей результативности управления рисками и т.п. 
Процедура (Procedure) – действие, которое реализует политику управления рисками, внутреннего контроля и внутреннего аудита на практике.

Процесс (Process) – совокупность взаимосвязанных или взаимодействующих видов деятельности.

Процесс управления рисками  (Risk management process) -систематическое применение политик, мер и процедур по управлению рисками, оценке, мониторингу и пересмотру рисков.

Примечание. Процесс управления рисками начинается при разработке стратегии организации и затрагивает всю  ее деятельность.

Разумная уверенность (Reasonable assurance) – высокая, но не абсолютная степень уверенности.

Реализация риска - фактическое наступление любого из событий, приводящих либо могущих привести к негативным последствиям в деятельности организации, в том числе связанных с возможным причинением/с причинением ущерба или убытка.
Регламент организации и управления рисками - внутренний (внутренние) документ (документы) профессионального участника, устанавливающий (устанавливающие) порядок организации и осуществления управления рисками профессионального участника.

Реестр рисков деятельности организации (Risk register) – внутренний документ профессионального участника, содержащий описание присущих ему или признанных им значимыми рисков, результаты их оценки, а также сведения об источниках возникновения, дате обнаружения, возможных негативных последствиях от реализации рисков, предпринятых/рекомендуемых мерах реагирования на рисковые ситуации
. Посредством Реестра рисков организация осуществляется также ведение учета событий регуляторного риска и фактов его реализации.
Примечание: Наличие в Обществе сформированной Базы данных по рискам, отвечающей требованиям нормативных актов Банка России, установленных к Реестру рисков профессионального участника, не требует дополнительного создания  Реестра рисков в качестве обособленного информационного ресурса.
Риск (Risk) – возможность наступления какого-либо события, которое может оказать влияние на достижение целей организации, в том числе риск может рассматриваться как вероятность наступления негативного последствия или мера ожидаемого неблагополучия, либо - как характеристика ситуации, имеющей неопределенность исхода, при обязательном либо возможном наличии неблагоприятных последствий, в том числе связанных с ущербом или убытком.

Примечание 1. Риск имеет своей причиной неопределенность и тесно связан с вероятностными процессами.
Примечание 2. Риск может рассматриваться как следствие влияния неопределенности, под которым понимается отклонение от ожидаемого результата или события (позитивное и/или негативное).

Примечание 3. С точки зрения необходимости управления под риском понимается угроза (вероятность) наступления негативного события, влияющего на достижение целей организации.

Риск выявленный - риск считается выявленным, если в процессе получения информации и изучения риска выявлено любое из событий, описанное во внутреннем документе организации, предназначенном для создания перечня и классификации выявленных рисков в деятельности организации.

Риск потенциальный - выявленный риск, который не проявил себя явно, но может оказывать влияние на деятельность организации, и в наличии имеются условия для его возникновения/реализации.

Риск реализовавшийся - выявленный риск, который является свершившимся фактом, то есть известным риском, и у организации имеется информация о данном факте.
Риск-ориентированный подход (Risk-based approach) – подход к построению комплексной системы управления в организации, направленной на содействие достижению стратегических целей организации через усиление риск-менеджмента и внутреннего контроля, в том числе в части методологий, технологий и внутренних коммуникаций.

Примечание 1. На основе риск-ориентированного подхода определяются зоны повышенного риска, т.е. те сегменты в деятельности организации, характеризующиеся ростом операций, внедрением новых технологий, географической удаленностью от головного офиса и др.

Примечание 2. Система внутреннего контроля должна адекватно и эффективно оценивать специфические для данной организации виды риска, предотвращать их реализацию, в той мере, в которой это необходимо для достижения стоящих перед организацией целей.

Риск-аппетит (Совокупность предельного размера рисков организации) (Risk appetite) – общий уровень риска, принимаемый организацией как приемлемый в процессе достижения своих целей, выполнения миссии или реализации стратегии.
Примечание 1. Совокупный предельный размер риска (Риск-аппетит) учитывается при разработке стратегии, и желаемые результаты реализации стратегии должны быть приведены в соответствие с риск-аппетитом организации.

Примечание 2. Организации могут оценивать совокупный предельный размер риска (риск-аппетит) в качественном выражении как высокий, средний или низкий, или использовать количественные измерители, отражающие и корректирующие цели в отношении роста и доходности организации с учетом риска. 

Примечание 3. Установление совокупного предельного размера риска (риск-аппетита) является одним из видов ограничений рисков.
Риск-менеджмент (Risk management) – скоординированные действия по управлению и контролю деятельности организации с учетом рисков ее деятельности.

Самооценка (Self-evaluation)– процедура анкетирования структурных подразделений профессионального участника с целью выявления уровня операционных рисков, качества управления ими и внутреннего контроля за реализацией мер управления рисками 
Система (System) – совокупность взаимосвязанных и взаимодействующих элементов.

Система внутреннего контроля (System of Internal control) –совокупность элементов механизма внутреннего контроля, организованного и осуществляемого органами управления и персоналом организации, для того чтобы обеспечить достаточную уверенность в достижении ее целей с точки зрения надежности финансовой и нефинансовой отчетности, эффективности и результативности мер  управления рисками,  и соответствия деятельности организации нормативным правовым актам.
Примечание. Система внутреннего контроля представляет совокупность организационных структур, политик, процедур и действий работников организации, направленных на минимизацию рисков, путем осуществления внутреннего контроля в соответствии с принятыми внутренними документами.

Система управления рисками (System of Risk management) – совокупность процессов, методик, информационных систем и иных инструментов, применяемых органами управления и персоналом организации, которые  направленны на достижение целей и задач управления рисками организации.
Примечание 1. Система управления рисками подразумевает осуществление на постоянной основе процессов выявления рисков профессионального участника, их анализа и оценки, контроля снижения или исключения рисков, а также обмен информацией о рисках профессионального участника.
Примечание 2. В случаях, установленных законодательством РФ, система управления рисками должна обеспечивать управление рисками профессионального участника, а также рисками клиентов профессионального участника, возникающими при оказании услуг на рынке ценных бумаг.

В случаях, установленных законодательством РФ, система управления рисками должна обеспечивать управление рисками несоответствия управления ценными бумагами и денежными средствами клиента профессионального участника инвестиционному профилю такого клиента.

Событие (Event) –возникновение или изменение конкретных обстоятельств.

Примечание 1. Событие может иметь одно или несколько происхождений и может иметь несколько причин.

Примечание 2. Событие может заключаться в том, что какое-то явление не имело место.

Примечание 3. Событие – это случай или ситуация, возникающая в результате действия внутренних или внешних факторов.
Средства контроля (Control activities) – политика и/или способы, которые непосредственно содействуют действиям, направленным на реагирование на риски и их снижение или исключение.

Стратегия (Strategy) – логически оформленный план или метод достижения целей, особенно на длительный период.

Стоимость риска – фактические убытки, затраты на снижение величины этих убытков, или затраты по возмещению таких убытков и их последствий.
Страховая сумма (лимит ответственности) - сумма, указанная в договоре страхования (полисе), в пределах которой страховщик несет ответственность перед страхователем.

Субъекты внутреннего контроля - Совет директоров, Генеральный директор организации, заместители и советники Генерального директора, Контролер, заместители Генерального директора – начальники Управлений и руководители Служб, директора по направлениям работ и начальники управлений, директора филиалов, начальники отделов и групп, заместители перечисленных руководителей, иные Владельцы рисков, в том числе контролеры  филиалов организации, ответственные за выполнение контрольных функций, закрепленных за ними внутренними документами организации.

Субъекты риска - источники возможных негативных последствий в деятельности организации: конкретные лица или коллектив (руководство и персонал организации), принимающие решения о выборе той или иной альтернативы, связанной с деятельностью организации, то есть принимающие основной риск на себя и влияющие на изменение вероятности реализации риска или на объем возможного ущерба от его реализации.
Технологическая инфраструктура (Technological infrastructure) – физическая и логическая схемы информационных систем и систем связи, отдельные компоненты аппаратного и программного обеспечения, данные и операционная среда.

Требование (Requirement) – потребность или ожидание, которое установлено, обычно предполагается или является обязательным.

Примечание. Установленным является такое требование, которое определено в нормативном акте.

Управление риском (Managing risk) – меры, направленные на изменение риска.

Примечание 1. Управление риском охватывает процессы, политику, методы и другие средства, используемые при обработке риска.

Примечание 2. Управление риском не всегда может привести к ожидаемым результатам изменения риска.

Управленческий процесс (Management process) – перечень действий, предпринимаемых высшим и исполнительным руководством организации. 
Уровень риска (Level of risk) – величина риска или комбинации рисков, выраженная как комбинация последствий и их вероятности или возможности.

Участники Системы управления рисками деятельности организации - члены Совета директоров, Генеральный директор организации, заместители и советники Генерального директора, включая Должностное лицо по управлению рисками и контролера, заместители Генерального директора – начальники Управлений и Служб, директора по направлениям работ и начальники управлений, директора филиалов, начальники отделов и руководители групп, заместители перечисленных руководителей, иные Владельцы рисков, включая всех работников (специалистов) структурных подразделений организации.

Целевой показатель результативности - количественный или качественный показатель, отражающий результат применения мер управления рисками/контрольных процедур в рамках бизнес-процессов организации за установленный период времени. 

Факторы (Factors) – условия, причины, оказывающие влияние, воздействие на достижение организацией поставленных целей. 

Примечание 1. К внутренним факторам относятся такие, как сложность организационной структуры, характер деятельности, уровень квалификации сотрудников, организационные изменения и т.п. 

Примечание 2. Внешними факторами являются изменения политических и экономических условий и ситуации в финансовой сфере, технологические новшества и др.

Финансово–хозяйственная деятельность (Financial and economic activity) – совокупность совершаемых фактов хозяйственной жизни в рамках бизнес-процессов организации.

Эффективный внутренний контроль (Effective Internal Control) – система внутреннего контроля, обеспечивающая разумную уверенность в достижении целей организации. Необходимым его условием является наличие и работа каждого из пяти компонентов внутреннего контроля и соответствующих принципов, а также взаимодействие пяти компонентов внутреннего контроля.

Раздел 2. Специальные термины, относящиеся к управлению организацией

Высшее руководство (Top management) – уровень управления организации, структурно состоящий из лиц, осуществляющих руководство и управление организацией на высшем уровне.

Примечание 1. Термин относится к лицам, ответственным за принятие решений в организации, при этом термин «Организация» охватывает всех ее работников и необходимых средств с распределением ответственности, полномочий и взаимоотношений.

Примечание 2. Высшее руководство ориентировано на разработку стратегических направлений и целей развития, определение тактических задач.

Примечание 3. В структуру высшего руководства входят Совет директоров (Наблюдательный совет), а также могут входить Комитеты Совета директоров и исполнительный орган организации.

Исполнительное руководство (Senior Маnagement) – уровень управления организации, обеспечивающий руководство текущей деятельности организации, в том числе эффективность ее функционирования, оперативность в решении поставленных задач, и структурно состоящее из исполнительного органа и (или) аналогичных по значимости лиц (иные лица, управляющие структурными подразделениями/отвечающие за соответствующие направления работ и выполняющие ключевые функции в организации).

Примечание. В структуру исполнительного руководства входят заместители и советники Генерального директора, включая Контролера-главного бухгалтера и  риск-менеджера.

Исполнительный орган (Executive Body) – единоличный исполнительный орган (директор, генеральный директор) и/или коллегиальный исполнительный орган (правление, дирекция), на который возлагается текущее руководство деятельностью организации, что предполагает реализацию целей, стратегии и политики организации.

Примечание 1. Исполнительный орган подотчетен совету директоров (наблюдательному совету) и входит в состав высшего руководства.

Примечание 2. В качестве единоличного исполнительного органа организации может выступать только физическое лицо
Примечание 3. Уставом организации может предусматриваться возможность предоставления полномочий единоличного исполнительного органа нескольким лицам, действующим совместно, или образование нескольких единоличных исполнительных органов, действующих независимо друг от друга.

Корпоративное управление (Governance) – совокупность процессов и организационных структур, реализуемая  высшим руководством для, управления и мониторинга деятельности организации, информирования о ней  в интересах  достижения поставленных целей.
Примечание. Корпоративное управление является основой для определения целей организации, средств их достижения и механизмов контроля за ее деятельностью.
Линейное руководство (Line management) – непосредственное руководство линейных и функциональных подразделений организации, относящееся к среднему уровню. 
Примечание. В структуру линейного руководства входят начальники отделов, служб, директоры филиалов, иные руководители среднего уровня и их заместители.
Менеджмент (Management) – скоординированная деятельность по руководству и управлению организацией. 
Организация (Organization)– юридическое лицо, созданное и зарегистрированное в установленном законом порядке.

Примечание 1. К юридическим лицам, в отношении которых их участники имеют корпоративные права, относятся корпоративные организации (корпорации). Хозяйственные общества создаются в организационно-правовой форме акционерного общества или общества с ограниченной ответственностью.

Примечание 2. Акционерные общества, созданные до 1 сентября 2014 года и отвечающие признакам публичных акционерных обществ (п.1 ст. 66.3 ГК РФ), признаются публичными акционерными обществами вне зависимости от указания в их фирменном наименовании на то, что Организация является публичным. Организация с ограниченной ответственностью и акционерное общество, которое не отвечает признакам, указанным в п.1 ст.66.3 ГК РФ, признаются непубличными.
Организационная структура (Оrganizational structure) – распределение ответственности, полномочий и взаимоотношений между работниками. 

Примечание 1. Распределение обычно бывает упорядоченным.

Примечание 2. Организационная структура должна быть официально оформлена.

Персонал (Staff) – постоянный состав работников организации, составляющих группу по профессиональным или иным признакам.

Совет директоров (наблюдательный совет) (Board of directors) – коллегиальный орган управления организации, контролирующий деятельность исполнительного органа организации и выполняющий иные функции, возложенные законом или уставом организации.

Примечание 1. Совет директоров образуется путем избрания его членов на общем собрании акционеров/участников общества.

Примечание 2. Совет директоров устанавливает основные ориентиры деятельности организации на долгосрочную перспективу, определяет стратегию развития и оценивает результаты деятельности.

Примечание 3. В уставе непубличного общества за советом директоров могут быть закреплены функции коллегиального исполнительного органа полностью или в части либо об отказе создания коллегиального исполнительного органа, если его функции осуществляются советом директоров.

Раздел 3. Термины, относящиеся к аудиту (включая внутренний аудит)
Аудит (Audit) – это независимая экспертиза деятельности, процедуры независимой проверки и оценки различных аспектов деятельности организации (системы, проекта, процесса), выражение компетентного мнения и оказание ей консультационных услуг в целях повышения эффективности ее деятельности.
Примечание 1. Внутренние аудиты проводятся обычно самой организацией или от ее имени для внутренних целей и могут служить основанием для декларации о соответствии (выполнении требований).

Примечание 2. Внешние аудиты проводятся внешними независимыми организациями и ее результаты в той или иной форме могут быть доступны для третьих лиц согласно требованиям законодательства.

Примечание 3.  Комплексный аудит предполагает осуществление и внешнего и внутреннего аудита
Внутренний аудит (Internal auditing) – контрольная деятельность внутри организации по предоставлению независимых и объективных рекомендаций и консультации, направленные на совершенствование деятельности организации на третьей «линии защиты». 

Примечание 1. Внутренний аудит как независимая служба занимается объективной оценкой и консультационной деятельностью, предназначенной для создания добавленной стоимости и улучшения операций организации.

Примечание 2. Внутренний аудит помогает организации достичь поставленных целей, используя систематизированный и последовательный подход к оценке и повышению эффективности процессов управления рисками, внутреннего контроля и корпоративного управления.

Примечание 3. Независимость может быть продемонстрирована отсутствием ответственности за работу, подвергаемую аудиту, либо отсутствием подотчетности руководству объекта аудита.

Примечание 4:  Внутренний аудит – это автономный (независимый) элемент систем управления рисками и внутреннего контроля организации.
Внутренний аудитор (Internal auditor) – лицо, осуществляющее  внутренний аудит в организации.
Критерии (Criteria) – Некоторые ориентиры, используемые для оценки и измерения предмета изучения и, где это возможно, для представления и раскрытия информации. 

Примечание. Приемлемые критерии должны иметь следующие характеристики:

a) Уместность. Уместные (относящиеся к делу) критерии, помогают предполагаемым пользователям делать выводы при принятии решений.

b) Полнота. Критерии считаются в достаточной мере полными, если они учитывают все соответствующие факторы, способные повлиять на выводы в условиях данного конкретного задания. Полные критерии содержат, там, где это применимо, ориентиры для представления и раскрытия информации.

c) Надежность. Надежные критерии позволяют в случаях применения их исполнителями, одинакового уровня профессиональной компетентности, в схожих обстоятельствах прийти к одинаковым или схожим оценкам и измерениям предмета изучения, а также представлению и раскрытию информации, там, где это применимо.

d) Нейтральность. Нейтральные критерии позволяют делать выводы, свободные от предвзятости.

e) Понятность. Понятные критерии позволяют делать ясные выводы, не допуская значимых различий в толковании.

Лицо (лица), ответственное за осуществление функций третьей «линии защиты» - работник организации и/или привлеченные внешние эксперты, осуществляющий мониторинг функционирования систем управления рисками и внутреннего контроля, включая независимую оценку их эффективности и результативности.
Наблюдение (Observation) – наблюдение заключается в изучении процессов или процедур, выполняемых другими лицами.

Примечание. Наблюдения аудита могут указывать на соответствие или несоответствие критериям аудита или на возможности улучшения.

Независимость (Independence) – свобода от условий, которые угрожают возможности внутреннему аудиту беспристрастно выполнять свои обязанности.

Объективность (Objectivity) – мысленная установка, которая позволяет внутреннему аудитору беспристрастно выполнять задания таким образом, чтобы он сам испытывал доверие к результатам своей работы и не допускал компромиссов в отношении ее качества. 

Примечание. Объективность требует, чтобы внутренний аудитор не подчинял свое мнение по вопросам аудита мнению других лиц.

Глава III. Нормативная среда

(1) Для построения систем управления рисками и внутреннего контроля необходима идентификация нормативной среды, регулирующей деятельность организации и устанавливающей требования к документированию деятельности. 

(2) Нормативная среда включает в себя:

a) Законодательные и иные нормативные правовые акты;

b) Международные и национальные стандарты;

c) Стандарты саморегулируемой организации;

d) Добровольно применяемые правила и кодексы.

Раздел 1. Законодательные и иные нормативные правовые акты

(1) Правовые и организационные основы формирования систем управления рисками и внутреннего контроля финансовой организации рынка ценных бумаг и рынка коллективных инвестиций определяются многими законодательными актами: 

· закон о рынке ценных бумаг – содержит, в том числе требования к органам управления, контролеру, лицу, ответственному за организацию системы управления рисками, в том числе о предварительном согласовании данных лиц и уведомлении об их переизбрании и увольнении;

· закон об инвестиционных фондах - определяет подчиненность, порядок назначения, требования к контролеру финансовой организации рынка коллективных инвестиций, требования к правилам организации и осуществления внутреннего контроля финансовой организации рынка коллективных инвестиций;

· закон о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма - устанавливает необходимость разработки правил специального внутреннего контроля и назначения специального должностного лица, ответственного за их реализацию (ответственного сотрудника);

· закон о персональных данных - предписывает необходимость осуществления внутреннего контроля и (или) аудита соответствия обработки персональных данных установленным требованиям;

· закон о противодействии неправомерному использованию инсайдерской информации и манипулированию рынком – устанавливает обязанность разработки порядка доступа к инсайдерской информации, правил охраны ее конфиденциальности и контроля за соблюдением требований закона и создания структурного подразделения (назначения должностного лица), в обязанности которого входит осуществление такого контроля.

(2) Сфера организации внутреннего контроля в экономических субъектах регламентируется также законами об акционерных обществах, об обществах с ограниченной ответственностью в части управления хозяйственным обществом, порядка назначения, компетенции и ответственности его органов, контроля за финансово-хозяйственной деятельностью. 

(3) Закон о бухгалтерском учете, а также отраслевые стандарты бухучета Банка России для кредитных и некредитных финансовых организаций устанавливают необходимость организации и осуществления хозяйствующими субъектами внутреннего контроля совершаемых фактов хозяйственной жизни, ведения бухгалтерского учета и составления бухгалтерской (финансовой) отчетности. 

(4) На уровне ведомственного регулирования выпущен ряд актов, рассматривающих различные аспекты функционирования систем управления рисками и внутреннего контроля, которые устанавливают требования: 

- к организации профессиональным участником рынка ценных бумаг системы управления рисками, связанными с осуществлением профессиональной деятельности на рынке ценных бумаг и с осуществлением операций с собственным имуществом, в зависимости от вида деятельности и характера совершаемых операций;

- к организации профессиональным участником рынка ценных бумаг системы внутреннего контроля и управления регуляторным риском деятельности организации;

- к контролеру, его компетенции и ответственность, требования к организации внутреннего контроля, особенности осуществления специального внутреннего контроля, требования к специальному должностному лицу (ответственному сотруднику) и его компетенция; 

- к порядку уведомления о назначении на должность органов управления и контролеров, 

- к профессиональному опыту руководителей финансовых организаций и квалификационные требования к специалистам;

- о наличии соответствующих документов, регламентирующих порядок внутреннего контроля и систему мер снижения рисков профессиональной деятельности;

- к порядку согласования с регулирующим органом правил организации и осуществления внутреннего контроля финансовой организации рынка коллективных инвестиций;

- к обучению лиц, осуществляющих специальный внутренний контроль и квалификационные требования к специальным должностным лицам;

- к порядку идентификации клиентов финансовых организаций;

- к содержанию и порядку реализации отдельных положений и программ правил специального внутреннего контроля.

(5) Информационные письма Банка России по организации управления рисками, внутреннего контроля, внутреннего аудита содержат: 

· рекомендации по организации управления рисками, внутреннего контроля, внутреннего аудита, работы комитета совета директоров (наблюдательного совета) по аудиту в публичных акционерных обществах; 

· рекомендации руководителям службы внутреннего контроля, службы внутреннего аудита, службы управления рисками финансовых организаций по выполнению задач (функций) в соответствии с целями систем внутреннего контроля и управления рисками финансовой организации.
Раздел 2. Международные и национальные стандарты

(1) Целый комплекс мер, осуществляемых в области внутреннего контроля и управления рисками, предусмотрен стандартами международных организаций. Международно-признанными методологическими основами организации внутреннего контроля и управления рисками являются разработанные международной организацией по стандартизации ИСО/ISO, некоммерческой организацией КОСО/COSO концептуальные документы, на которых базируются профильные разработки таких международных институтов как ОЭСР/OECD, ИВА/IIA, ФАТФ/FATF, Базельский комитет по банковскому надзору/Basel.

(2) Значимость международных стандартов состоит:

- в изложении основных понятий и компонентов внутреннего контроля и управления рисками (COSO);

- в построении фундамента пруденциального регулирования капитала, надзора, рыночной дисциплины (Basel);

- в определении критериев оценки систем управления рисками и внутреннего контроля (ISO);

- в применении превентивных мер для финансового сектора (FATF);

- в определении подходов к разумному и добросовестному исполнению обязанностей членов органов управления обществ (OECD);

- в понимании миссии внутреннего аудита и его роли в системе управления рисками и внутреннего контроля (IIA).

(3) Общепринятыми национальными стандартами являются стандарты ГОСТ. Стандарты ГОСТ носят общеотраслевой характер и могут использоваться в различных секторах экономики, в том числе на финансовых рынках. 

Относительно семейства стандартов в области систем менеджмента качества, менеджмента риска национальный стандарт идентичен международному стандарту ИСО.

Правительством РФ утверждены федеральные правила (стандарты) аудиторской деятельности, учитывающие международные стандарты в этой сфере.

Раздел 3. Стандарты саморегулируемых организаций

(1)  Стандарты деятельности являются ключевым механизмом регулирования любой отрасли экономики. Процедуры стандартизации и поддержания единых требований к содержанию и качеству профессиональной деятельности способствуют повышению эффективности работы финансового рынка в целом.

(2) На финансовом рынке стандарты деятельности разрабатываются и поддерживаются саморегулируемыми организациями (СРО) и являются обязательными для исполнения их членами. Такие стандарты не могут противоречить национальным стандартам и не должны создавать препятствий для конкурентного осуществления финансовыми организациями их предпринимательской деятельности.

Раздел 4. Добровольно применяемые правила и кодексы

(1)  Документы, которые могут носить рекомендательный характер. К таким документам, в частности, относится Кодекс корпоративного управления.

(2) Саморегулируемыми организациями на финансовом рынке могут разрабатываться правила, регламенты, инструкции, иные методические документы, рекомендуемые к выполнению членами СРО. Такие документы могут устанавливать сложившиеся в профессиональной области правила поведения и нормы, регулировать отдельные аспекты профессиональной деятельности. 

(3) Участники финансового рынка самостоятельно разрабатывают внутренние документы, касающиеся осуществления профессиональной деятельности, трудовой, финансовой деятельности и т.д., применение которых самостоятельно контролируют.

Глава IV. Общие требования к системе управления рисками и системе внутреннего контроля

(1) В основе настоящего Стандарта - целостный подход, обеспечивающий функционирование всех элементов системы управления организации (включая системы управления рисками и внутреннего контроля) и процесс их оптимизации. 
(2) В организации должны быть созданы эффективные системы управления рисками и внутреннего контроля, направленные на обеспечение разумной уверенности в достижении поставленных целей.

(3) Высшее руководство организации должно определить принципы и подходы к организации систем управления рисками и внутреннего контроля.

Исполнительное руководство организации должно обеспечивать создание и поддержание функционирования эффективных систем управления рисками и внутреннего контроля.

(4) Системы управления рисками и внутреннего контроля должны обеспечивать объективное, справедливое и ясное представление о текущем состоянии и перспективах организации, целостность и прозрачность отчетности общества, разумность и приемлемость принимаемых организацией рисков.

(5) Совету директоров рекомендуется принимать необходимые и достаточные меры для того, чтобы убедиться, что действующие в организации системы управления рисками и внутреннего контроля соответствуют определенным советом директоров принципам и подходам к их организации и эффективно функционируют.

(6) Независимая оценка надежности и эффективности систем управления рисками и внутреннего контроля осуществляется внутренним аудитором или внешними экспертами. 
Внутренний аудит может проводиться отдельным структурным подразделением,  либо специальным сотрудником/сотрудниками организации или внешними экспертами/ сторонней организации. Определенные функции внутреннего аудита могут быть возложены на соответствующий Комитет Совета директоров Организации. 
 (7) Для эффективного функционирования систем управления рисками и  внутреннего контроля рекомендуется внедрить внутри организации модель их взаимодействия, которая позволила бы четко сформулировать и разграничить роли и обязанности подразделений и должностных лиц Организации в данных процессах.

(8)  Соблюдение настоящего стандарта предполагает  к внедрению  в некредитной финансовой  организации – члене СРО НФА модели трех «линий защиты»:
· 1 линия защиты: Линейное и функциональное руководство, подразделения организации, реализующие присущие ей бизнес-процессы.  

· 2 линия защиты: Подразделения/лица, ответственные за организацию управления рисками и внутренний контроль. 

· 3 линия защиты: Лицо (лица), ответственное за осуществление функции третьей «линии защиты» (внутренний аудитор, комитет Совета директоров организации и/или привлеченные внешние эксперты).

(9) На уровне линейного и функционального руководства формируется первая «линия защиты» от реализации рисков посредством применения механизмов контроля, призванных, в том числе обеспечить интеграцию элементов систем управления рисками и внутреннего контроля в процесс принятия решений и ключевые бизнес-процессы организации. Линейное и функциональное руководство несет ответственность за ежедневное эффективное осуществление управления рисками и контроля.

(10) Подразделения, ответственные за организацию систем управления рисками и внутреннего контроля контроль/ лица, ответственные за управление рисками и внутренний контроль, следуют выполнению внутренних документов  организации в области управления рисками и внутреннего контроля разработанные при их определяющем участии, включая соответствующие процедуры, технологии и культуру. Эти подразделения/ответственные (должностные) лица отслеживают деятельность других структурных подразделений организации в рамках соответствующих систем и анализируют информацию, получаемую от них. Базовые функции подразделения по управлению рисками и внутреннего контроля/лиц, ответственных за управление рисками и внутренний контроль, также включают консультирование, координирование, информационную поддержку и обучение сотрудников организации в области управления рисками и внутреннего контроля.

(11) Лицо (лица) ответственное за осуществление функций третьей «линии защиты» дает высшему руководству организации независимое заключение о том, что организация управляет рисками должным образом и ее система управления рисками и система внутреннего контроля являются эффективными.  Лицо ответственное за осуществление функций третьей «линии защиты»  проводит регулярную оценку и анализ ресурсов управления рисками и внутреннего контроля, проверку соблюдения процедур корпоративного управления,  оценивает или организует оценку эффективности корпоративного управления,  систем управления рисками и внутреннего контроля.
(12) Существующие в организации практики и процессы в области внутреннего контроля, управления рисками и внутреннего аудита рекомендуется оценить на соответствие настоящему Стандарту.  

(13)  Организация системы внутреннего контроля и системы управления рисками в соответствии с требованиями Стандарта позволит решить задачу эффективного использования ресурсов организации на основе риск-ориентированного подхода.

Раздел 1. Система управления рисками 

(1) Система управления рисками представляет собой скоординированные действия по руководству и управлению организацией в области риска и процесс управления рисками, реализующий целенаправленное воздействие на риск, и включающий систематическое применение политик, процедур в области управления рисками.

(2)  Документы организации, регламентирующие работу системы управления рисками, должны определять:

· участие высшего руководства в организации системы управления рисками, разработке, утверждении и реализации программ и процедур управления рисками;

· управление рисками на всех уровнях организации в рамках установленных полномочий (руководством и сотрудниками);

· методы и меры управления рисками;

· систему мониторинга и отчетности;

· порядок действий при достижении пороговых значений или допустимых уровней индикаторами рисков или иными целевыми показателями;

· оценку эффективности системы управления рисками на основании критериев и показателей, позволяющих комплексно оценить качество принятых мер.

(3) Система управления рисками должна позволять организации:

· выявлять риски, возникающие в деятельности организации;

· выявлять потенциальные риски, которым может быть подвержена организация;

· выделять значимые для организации риски;

· осуществлять оценку рисков в организации;

· осуществлять агрегирование количественных оценок рисков;

· осуществлять постоянный мониторинг за выявленными организацией рисками.

        В части управления регуляторным риском система управления рисков (в лице контролера организации) организует динамический и повторяющийся процесс выявления, анализа и оценки регуляторных рисков для достижения целей организации и способы управления ими. 

Процессы управления рисками

Организация в рамках системы управления рисками должна обеспечить осуществление следующих процессов:

· выявление рисков; 

· анализ и оценка рисков;

· выбор способа реагирования на риск и определение мер управления им;
· информационное обеспечение управления рисками, включая формирование базы данных  по  рискам.

1. Выявление рисков.

Ключевые этапы процесса выявления рисков:

a) Создание внутренней среды.

Внутренняя среда оказывает влияние на способ реализации процесса управления рисками и его функционирования в организации. Факторы внутренней среды включают философию организации в области управления рисками; риск-аппетит; честность и этические ценности; компетенцию сотрудников; организационную структуру; распределение ответственности; руководства по управлению персоналом.

Внутренняя среда является основой процесса управления рисками, определяя его характер и структуру. 

b) Постановка целей.

Общие цели ставятся на стратегическом уровне, на их основе разрабатываются цели в отношении текущей деятельности, отчетности и соответствия нормативным требованиям. 

Поставленные цели соответствуют миссии и стратегии организации должны быть понятными и измеримыми, а также соотноситься с риск-аппетитом. Сотрудник организации должен понимать, как соотносятся цели организации с его действиями в пределах его полномочий и ответственности.

c) Определение  событий и идентификация рисков
Организации необходимо определять внутренние и внешние события, которые могут оказать влияние на достижение целей организации. Должны быть предусмотрены методы и средства определения таких событий, включающие идентификацию рисков и  предполагающие анализ их реализации, как в прошлом, так и в будущем.

События, влияние которых может быть отрицательным, в том числе могут относиться к видам рисков, приведенных в разделе 1 Главы 2.
К методам выявления событий, которые могут повлиять на реализацию рисков, относятся, в том числе:

· исторический анализ, предусматривающий сравнение бизнес – процесса с аналогичными бизнес - процессами, внедренными ранее;

· экспертные оценки;

· индивидуальные интервью с руководителями подразделений и сотрудниками организации.

Для выявления событий, которые могут повлиять на реализацию рисков, организация должна не реже одного раза в год проводить исследование с целью выявления новых и оценки изменения уровня ранее выявленных операционных рисков. По усмотрению организации подобное исследование может поводиться и по другим видам рисков. Результаты исследования  должны документально оформляться.

2. Анализ и оценка рисков.

Ключевые этапы процесса анализа и оценки рисков:

Оценка рисков позволяет организации учитывать, в какой степени события могут оказать влияние на достижение ее целей. 

Риски анализируются с учетом вероятности их возникновения и степени влияния с целью определения того, какие действия в отношении них необходимо предпринять. 

Для этого используется количественные или качественные методы оценки, либо их сочетание. 

Оценка риска может производиться с использованием матрицы рисков.

Оценка рисков проводится сначала в отношении присущих рисков. После разработки мер реагирования на присущий риск Организация оценивает остаточный риск и, при необходимости, разрабатывает и реализует меры по его снижению до допустимого уровня либо исключению в деятельности Организации.

Организация в рамках анализа и оценки рисков должна обеспечить выполнение следующих мероприятий:

· Определение источников и видов выявленных рисков;

· Оценка влияния рисков организации на ее финансовую устойчивость посредством оценки риска, в результате наступления которого или вероятности реализации и степени влияния которого у организации возникнут расходы (убытки), а также последствия;

· Сопоставление результатов оценки рисков с установленными критериями существенности последствий, установленными организацией, к которым может привести реализация соответствующих рисков организации, в целях признания рисков значимыми;

· Внесение выявленных рисков с указанием их источников и результатов  оценки в Реестр рисков организации в случае их значимости. В случае если риски не признаны значимыми, их внесение в реестр осуществляется по решению должностного лица (руководителя отдельного структурного подразделения), ответственного за организацию системы управления рисками;

· Установление пороговых значений индикаторов риска, допустимых уровней  целевых показателей  организации, а также совокупного предельного размера рисков организации (риск–аппетита) в соответствии с методикой их определения;
· Совокупный предельный размер рисков организации (риск-аппетит) может  устанавливаться в виде единого (общего) показателя или по группе видов (подвидов) рисков. Предельный уровень риска  (пороговое значение индикатора риска/допустимые отклонения от целевого показателя результативности) может быть различным для разных видов рисков организации, функций/направлений ее деятельности и бизнес – процессов и может изменяться при изменениях во внутренней и внешней среде.
3. Выбор способов реагирования на риск и определение мер управления рисками. 
Оценив соответствующие риски, организация разрабатывает и реализует способы реагирования на риск.

Базовые способы реагирования на риски включают:


Принятие риска заключается в том, что руководством организации понимается возможность реализации риска, и оно сознательно принимает эти риски, для чего создаются соответствующие резервы и запасы на случай реализации этого риска.

Передача риска - заключается в передаче или разделении риска между несколькими сторонами (например: страхование риска, заключение договоров поставки, субподряда, аутсорсинга).

Снижение (ограничение) риска  - состоит в выборе и реализации мер воздействия на риск для снижения его до допустимого уровня. Снижение риска может быть выполнено посредством:

· устранения источника риска;

· снижения вероятности/частоты;

· изменения последствий. 

Избежание (отказ, уклонение) риска - стратегия, заключающаяся в сознательном решении не подвергаться определенному виду риска посредством изменения процесса, или деятельности, прекращения или отказа от планируемой или осуществляемой деятельности.
Выбор способа, либо сочетание способов реагирования на присущие риски, производится с учетом оценки возможных затрат и выгод.

Выбранные методы реагирования должны обеспечивать приведение выявленного риска в пределы допустимого уровня и риск-аппетита.

При определении риск-аппетита высшее руководство может исходить из следующего:

· какие риски организация принимает, а какие нет;

· величина принимаемого на себя риска по каждому из направлений деятельности;

· уровень риска при реализации новых инициатив;

· пределы риска в достижении конкурирующих целей;

· качественное и количественное описание риска.

Для обеспечения соответствующего и своевременного реагирования на риски, согласно выбранным организацией способам реагирования на них, разрабатываются меры управления рисками. Целью мер по управлению рисками является обеспечение разумной уверенности в том, что уровень остаточного риска не превысит допустимый (предельный) уровень. Меры управления рисками включают набор политик и процедур. Политика устанавливает, как правило, что должно быть сделано. Процедуры – обеспечивают реализацию данной политики. Контрольные процедуры осуществляются на всех уровнях организации и во всех функциональных подразделениях и бизнес-процессах.

Примерами мер управления рисками  являются процедуры утверждения компетенций, авторизации операций, проверки, сверки (т.е. контрольные процедуры) анализа операционных показателей, распределение полномочий.

Меры управления в отношении каждого риска, включенного в реестр рисков, должны быть включены  в План мероприятий управления рисками, ежегодно   утверждаемый исполнительным органом организации, который в обязательном порядке доводится до сведения органов управления организации.

4. Мониторинг управления рисками
При реализации данного процесса осуществляется оценка уровня рисков и функционирования всех составляющих управления рисками. Мониторинг может осуществляться как в ходе текущей деятельности, так и путем проведения дополнительных проверок (которые могут выполняться  внутренним аудитором, руководством организации, иными лицами, определенными в организации, например, представителями профильного Комитета при Совете директоров организации). 

Организация в рамках мониторинга должна обеспечить выполнение следующих функций:
· наблюдение за уровнем рисков организации, в том числе их соответствие установленным ограничениям рисков, выявление нарушений ограничений рисков;

· уточнение способов реагирования на риск, наблюдение за соблюдением мер управления рисками;

· оценку эффективности системы управления рисками организации, оценку результативности мер управления рисками в т.ч. в отношении соблюдения  ограничений рисков и устранению их нарушения и (или) по осуществлению иных мероприятий в рамках выбранного способа реагирования на риск;

· пересмотр реестра рисков организации в целях актуализации данных, содержащихся в нем, с учетом результатов выявления рисков и обобщения информации о произошедших рисковых событиях в организации.

Высшее руководство организации должна обеспечить надзор за выполнением процессов и мероприятий, предусмотренных настоящим параграфом, органами управления организации.

5. Информационное обеспечение управления рисками 

Необходимая для управления рисками информация определяется, фиксируется, передается и накапливается в базе данных о рисках в такой форме и в такие сроки, которые позволяют сотрудникам выполнять их обязанности. Информационные системы могут использовать как внутренние данные, так и сведения из внешних источников, предоставляя пользователям достаточную информацию для управления рисками и принятия решений по достижению целей. Сотрудники организации должны осознавать свою роль в управлении рисками, а также взаимосвязь своей деятельности с работой других сотрудников и иметь средства для передачи существенной информации на вышестоящие уровни организации.

Организация в рамках обобщения информации о рисках должна обеспечить реализацию следующих процессов:
- создание базы данных о рисках в масштабе, соответствующем масштабу деятельности организации; 

· обмен информацией о рисках между подразделениями организации, между подразделениями организации и ее органами управления, в том числе доведение Плана мероприятий и информации о его реализации, а также информации об ограничениях рисков и нарушениях ограничений рисков до сведения органов управления.

· составление и представление на рассмотрение органов управления организации отчетов о результатах осуществления в рамках организации системы управления рисками процессов и мероприятий, предусмотренных настоящим параграфом, в целях обеспечения эффективности функционирования системы управления рисками, принятия решений по вопросам развития (совершенствования) системы управления рисками и осуществления контроля управления рисками.
6. Особенности управления операционным риском

(1) Операционный риск присущ всем направлениям деятельности, бизнес-процессам и системам организаций - участников рынка ценных бумаг. Эффективное управление операционным риском всегда является одним из основных элементов системы управления всеми рисками организации.

(2) Операционный риск обладает тремя характеристиками:

· неопределенность, так как невозможно с полной уверенностью знать, произойдёт событие, либо не произойдет, риск всегда связан с вероятностью; 

· воздействие, так как риск оказывает воздействие на деятельность организации, выражающееся в финансовых либо нефинансовых последствиях; 

· значимость, так как риск значим для организации, следовательно, с ним осуществляется работа/управление.

(3) Операционный риск вытекает из осуществляемой организацией деятельности, а также внешних условий, в которых она происходит. Источники операционного риска многообразны. 

  Традиционно операционный риск считался в большей степени риском, вытекающим из человеческих ошибок, тем не менее, в настоящее время организации - участники рынка ценных бумаг активно используют современные технологии, поэтому фокус внимания риск-менеджмента постепенно смещается в область ИТ-инфраструктуры.

(4) Основные группы источников возникновения операционного риска:

1) ошибки и недостатки процессов - такие ошибки связаны с ненадежной или неэффективной организацией процедуры управления организацией и проведения операций, а также несоответствия указанных процедур характеру или масштабам деятельности организации и (или) требованиям действующего законодательства. 

2) ошибочные действия персонала – включает в себя: непреднамеренные ошибки, умышленные действия и формальное исполнение обязанностей сотрудников, при выполнении своих должностных требований, а также ошибки лиц, а также лиц, взаимодействующих с организацией посредствам заключенных договоров в рамках выполнения работ либо оказания услуг.

3) сбои систем, включающие в себя выход из строя, сбой, задержки исполнения  в работе  программ (ПО) и технических устройств, используемых организацией в своей деятельности. 

4) воздействия внешних факторов / третьих лиц, и не зависящих от организации процессов –  включая мошенников и террористов, природные катастрофы, судебные иски и штрафы, кибератаки. 

         В зависимости от бизнес-процессов и особенностей выполняемых операций могут выделяться дополнительные категории источников возникновения операционных рисков. 

(5)   Операционный риск не является изолированным и,  зачастую,  может стать причиной других рисков организации — в случаях, когда недостатки во внутренних процессах, человеческие ошибки, системные сбои или воздействие внешних событий приводит к возникновению, например, регуляторного риска.

(6) Целью управления операционными рисками является поддержание организацией принимаемого ей на себя риска на уровне, определенном организацией в соответствии с собственными стратегическими задачами. Приоритетным является обеспечение максимальной сохранности активов и капитала на основе уменьшения возможных убытков.

(7) При выявлении и идентификации операционных рисков применяются два подхода: «сверху-вниз» (Top-Down) и «снизу-вверх» (Bottom-Up), определяющие вектор работы с рисками.

          Top-Down – выявление и оценка последствий реализации риска (прямых и косвенных потерь, либо затрат; их влияния на конечные результаты деятельности организации). Проводится руководством и коллегиальными органами, в том числе через анализ результатов деятельности, отчетов службы внутреннего аудита и риск-менеджмента, случаев нарушения процедур, полномочий, ограничений и лимитов, действующих в организации. В итоге выявляются риски, в отношении которых разрабатываются меры по минимизации, и в дальнейшем распространяются на организацию в целом. Данный подход позволяет идентифицировать в том числе риски, которые сложно выявить «на местах».

          Bottom-Up – выявление и оценка источников, причин и последствий (потенциальных и реализованных) возникновения риска в подразделениях организации и бизнес-процессах. Реализуется в ходе текущей деятельности сотрудниками и руководителями функциональных подразделений организации. Работа с рисками осуществляется «на местах», в ходе исполнения на уровне подразделений текущих процедур, нормативных документов и соответствующих обязанностей. Способствует скорейшей идентификации рисков и оперативной выработке мер по их минимизации. Охватывает, в том числе небольшие по величине воздействия и значимости риски, информация о которых в ином случае может не попасть на уровень руководства организации. 
           На практике в организации должны быть реализованы оба подхода, что позволяет говорить о том, что управление операционными рисками пронизывает все уровни иерархии ее структуры.

(8) Процесс выявления и идентификации операционных рисков также включает в себя:

· выявление (автоматизированное или экспертное, с проведением анализа обстоятельств и причин реализации события) информации о реализовавшихся или возможных в будущем событиях операционного риска;

· ввод информации о событиях операционного риска в базу данных по рискам по установленным организацией правилам;

· классификацию выявленных событий операционного риска;

· определение потерь от реализации событий операционного риска;

· регистрацию событий операционного риска в базе данных по рискам; 

· определение стоимости возмещений потерь от реализации событий операционного риска в базе рисков/инцидентов;

· обновление информации о событиях операционного риска в базе данных по рискам при выяснении новых обстоятельств их реализации;

· актуализацию источников информации о событиях операционного риска и сведений о центрах компетенций, ответственных за их сбор.

(9) При анализе и оценке операционных рисков осуществляется выделение основных рисков и определения их базовых параметров, таких как количество событий операционного риска и сумма ущерба от их реализации. Подразделения организации, деятельность которых связана с операционным риском  совместно с риск-менеджментом определяют для себя перечень КИР/ЦПР с целью мониторинга уровней операционных рисков, а также устанавливают для них ограничения. 
(10) При назначении показателей уровней операционного риска  рекомендуется применять  SMART подход
.
(11) Процесс анализа и оценки операционных рисков может включать в себя: 
· анализ базы данных о рисках;
· проведение подразделениями, деятельность которых связана с операционным риском,  ежегодной самооценки уровня операционного риска

· анализ динамики количественных показателей, направленных на измерение и контроль уровней операционных рисковв определенный момент времени (КИР/ЦПР );

· интервью с работниками организации, задействованных в бизнес-процессах и сопровождаемых операционными рисками;

· анализ актов проверок, судебных актов (решений, определений, постановлений) и (или) актов исполнительных органов государственной власти, Банка России в части фактов, относящихся к реализации операционного риска; 
· анализ  внешних и внутренних источников информации об операционных рисках и способах выявления рисков. 
(12) Организация разрабатывает во внутренних документах способы проведения процедуры количественной оценки уровня операционного риска, к числу которых можно отнести:
· агрегированную оценку уровня значимости операционного риска по организации в целом и по видам операционного риска;
· оценку уровней операционных рисков  по подразделениям организации, а также по типам событий операционного риска, направлениям деятельности, в том числе в разрезе составляющих их бизнес-- процессов;

· оценку ожидаемых потерь от реализации операционного риска в разрезе направлений деятельности, в том числе в разрезе составляющих их процессов, по которым наблюдается статистика событий операционного риска, в целях покрытия этих потерь. 
(13) Качественная оценка уровня операционного риска, может проводиться организацией в отношении выявленных операционных рисков в дополнение к количественной оценке и включать следующие способы:

· самооценку операционного риска (на основе анкетирования);

· экспертную оценку привлеченными экспертами;

· сценарный анализ операционных рисков.

(14) После выявления, анализа и оценки проводится разработка мер управления рисками  и контрольных процедур, направленных на недопущение реализации рисков и тем самым достижение такой цели, как минимизация потерь. Контроль  за соблюдением установленных организацией правил реализуется в рамках системы внутреннего контроля. 

(15) В целях предупреждения повышения уровня операционного риска выше установленных ограничений в форме КИР и  ЦПР проводится мониторинг их соблюдения, позволяющий оценить результаты ранее проделанной работы, выделить тенденции в управлении операционными рисками.  В случае положительных тенденций по снижению уровня риска можно сделать вывод об эффективности проведенных изменений и внедренных контрольных процедурах, а в случае отрицательных тенденций - что контрольные процедуры недостаточно результативны, а значит, требуют дополнительной проработки и модернизации. 

Раздел 2. Система внутреннего контроля

(1) Система внутреннего контроля представляет собой совокупность организационных структур, политик, а также процессов внутреннего контроля и внутреннего аудита, направленных, в том числе, на минимизацию рисков в деятельности организации.

(2) Внутренний контроль является важным средством для достижения поставленных в организации целей. Система внутреннего контроля призвана решать следующие основные задачи

· разработка и внедрение в деятельность организации  на первой «линии защиты» контрольных процедур  с учетом специфики деятельности организации и присущих  ей  рисков;

· обеспечение надежной системы сбора, обработки и передачи контрольной информации.

(3) Система внутреннего контроля представляет собой многоуровневую структуру, субъектами которой являются все органы управления, структурные подразделения и работники организации. Эффективность и результативность внутреннего контроля зависит от работы всего персонала организации и действий, предпринимаемых на каждом из уровней ее управления. 

Система внутреннего контроля предполагает четкое разделение обязанностей работников организации и исключение ситуаций, когда сфера ответственности работника допускает конфликт интересов.

(4) Система внутреннего контроля включает различные виды внутреннего контроля, осуществляемого организацией: 

· внутренний контроль профессиональной деятельности на финансовом рынке;

· внутренний контроль совершаемых фактов хозяйственной жизни;

· внутренний контроль ведения бухгалтерского учета и составления бухгалтерской (финансовой) отчетности (для экономических субъектов, бухгалтерская (финансовая) отчетность которого подлежит обязательному аудиту);

· специальный внутренний контроль в целях противодействия отмыванию доходов, полученных преступным путем, и финансирования терроризма;

· внутренний контроль в целях противодействия неправомерному использованию инсайдерской информации и манипулированию рынком;

· внутренний контроль обработки и защиты персональных данных;

· аудиторские проверки на третьей «линии защиты»;

· иной внутренний контроль.

(5) Эффективная система внутреннего контроля – это такое состояние системы внутреннего контроля, при котором значимые риски, которые могут оказать отрицательное влияние на достижение целей организации, выявляются, оцениваются и управляются на постоянной основе.

 Эффективная система внутреннего контроля обеспечивает: 

· выявление отклонений фактического состояния от требуемого,

· своевременность выявления таких отклонений,

· установление причин отклонений,

· помощь в разработке профилактических мер.
(6) Внутренний контроль включает анализ фактического положения дел в организации, их сопоставление с намеченными целями, выступает источником принятия новых управленческих решений и направлен на установление целесообразных и эффективных взаимоотношений элементов механизма внутреннего контроля.

 (7) Организация назначает контролера, ответственного за организацию внутреннего контроля профессиональной деятельности на финансовом рынке и управление регуляторным риском. Контролер по должности является заместителем руководителя организации.

В организации должно быть создано подразделение внутреннего контроля.

(8) Организация создает самостоятельное подразделение и /или назначает должностное лицо, ответственное за организацию специального внутреннего контроля в целях противодействия отмыванию доходов, полученных преступных путем, и финансирования терроризма по ПОД/ФТ либо определяет входящее в структуру организации подразделение, в компетенцию которого будут входить данные вопросы. 

Подразделение по ПОД/ФТ не может состоять менее чем из двух сотрудников организации.

1.  Контрольные процедуры

          (1) Под контрольными процедурами понимается  совокупность политик и управленческих технологий, которая помогает удостовериться в исполнении распоряжений высшего руководства организации по снижению рисков для достижения ее целей. Прикладные (текущие) контрольные процедуры, контрольные мероприятия (проверки) и средства контроля применяются на всех уровнях управления организации, на различных стадиях бизнес-процессов. 

(2) При выявлении рисков Организация принимает соответствующие решения по управлению ими, в том числе путем создания необходимой внутренней (контрольной) среды, организации процедур внутреннего контроля, информирования персонала и оценки результатов осуществления внутреннего контроля.

(3) В зависимости от момента осуществления различают предварительные и последующие контрольные процедуры. Предварительные процедуры направлены на предупреждение появления ошибок и нарушений установленного порядка деятельности (например, санкционирование (авторизация) совершения операций). Последующие процедуры направлены на выявление ошибок и нарушений установленного порядка деятельности.

(4) В зависимости от степени автоматизации различают автоматические, полуавтоматические, ручные контрольные процедуры. Автоматические процедуры  выполняются информационной системой без участия персонала (например, контроль доступа). Полуавтоматические процедуры выполняются информационной системой, но инициируются или завершаются вручную. Ручные процедуры выполняются сотрудниками Общества вне информационных систем.

(5) С целью систематизации информации о принятых в организации прикладных контрольных процедурах, относящихся к определенным выявленным рискам и зафиксированных в соответствующих внутренних организационно-распорядительных документах, о  мерах управления ими, а также оценки полноты покрытия внутренним контролем выявленных рисков, может составляться Карта контрольных процедур в отношении рисков (Приложение 1). Она содержит:

а) описание риска, на минимизацию вероятности реализации и последствий реализации которого направлен внутренний контроль;

б) наименование бизнес- процесса, который подвержен риску;

в) наименование и краткое описание процедуры (процедур) внутреннего контроля, посредством осуществления которой (которых) минимизируются вероятность реализации риска;

г) классификацию контрольной процедуры (если это необходимо для структурирования информации);
д) ссылку на регламент осуществления контрольной процедуры (документ, в котором устанавливаются детальные требования к осуществлению внутреннего контроля);

е) указание владельца (исполнителя) контрольной процедуры (сотрудник или информационная система);

ж) частоту (периодичность) осуществления процедуры;

з) описание конкретного объекта (в отношении которого осуществляется контрольная процедура);

и) исходящие данные/отметки об исполнении (свидетельства осуществления процедуры).

Карта контрольных процедур в отношении рисков может составляться для деятельности конкретных подразделений или в отношении конкретных бизнес-процессов.
2. Средства контроля 

(1) Средства контроля представляют собой действия, направленные на минимизацию рисков, влияющих на достижение целей организации. Средства контроля разрабатываются и осуществляются на всех уровнях управления организации, на различных стадиях бизнес-процессов и в технологической инфраструктуре.

(2) В организации должен быть определен порядок документирования, регулярного пересмотра и обновления средств контроля с учетом изменений экономической среды, конкуренции, смены приоритетов ведения бизнеса.

 (3) На разных уровнях управления организация использует разные средства контроля.

На «первой линии защиты» используются такие средства контроля, как авторизация и согласование (пароли при доступе к системе, согласование операций несколькими сотрудниками); верификация (сравнение с эталоном – например, проверка подписей на распоряжениях); физический контроль (доступ в помещение, проверка документарных ценных бумаг в хранилище), и т.д.

Высшее руководство и контролер организации используют расширенные средства контроля (аналитические обзоры, сравнение данных, анализ результативности). Контроль может осуществляться руководством и в форме мониторинга данных, вводимых в информационную систему (базу данных о рисках) организации.

(4) При выборе средств контроля в т.ч. с использованием прикладных контрольных процедур, учитывается распределение обязанностей среди сотрудников с целью сокращения случаев мошенничества и рисков ошибок (например, выполнение операций в учетной системе двумя сотрудниками и проверка контролером по принципу «четырех или шести глаз»). Распределение обязанностей само по себе также является средством контроля.

(5) Одним из современных средств контроля является аттестация персонала и взаимная оценка персонала по разрабатываемой организацией методике, учитывающей как качество работы сотрудника, так и социально-психологические аспекты его личности.

3. Мониторинг 

Мониторинг предполагает наблюдение за работой системы внутреннего контроля и предусматривает анализ качества работы системы внутреннего контроля в организации, как периодическую, так и непрерывную. Объем оценки внутреннего контроля определяется руководителем, или внутренним аудитором (службой внутреннего аудита) организации, или соответствующим Комитетом при Совете директоров.

Оценка эффективности системы внутреннего контроля и результативности контрольных процедур осуществляется с целью выявления необходимости их изменения. 

    Оценка эффективности системы внутреннего контроля осуществляется с определенной в организации периодичностью, но не реже 1 раза в год.

   Порядок оценки эффективности системы внутреннего контроля и результативности контрольных процедур определяется исполнительным органом (генеральным директором) организации и/или лицом, ответственным за работу третьей «линии защиты».
4. Информационное обеспечение системы внутреннего контроля 
Качественная и своевременная информация обеспечивает функционирование системы внутреннего контроля и возможность достижения поставленных перед ней целей. Основным источником информации для принятия решений являются информационные системы организации, в том числе база данных о рисках. Качество хранимой и обрабатываемой в них информации может существенно влиять на управленческие решения, эффективность внутреннего контроля.

Коммуникация представляет собой распространение информации, необходимой для принятия управленческих решений и осуществления внутреннего контроля. Персонал организации должен быть осведомлен о рисках, относящихся к сфере его ответственности, об отведенной ему роли и задачах по осуществлению процедур внутреннего контроля и информированию руководства о реализации рисков и их последствиях.
Раздел 3. Риск-ориентированный подход к управлению организацией
(1) К управленческим  процессам в организации необходимо применять риск- ориентированный подход  (РОП).

(2) В его рамках ресурсы организации используются с учетом значимости рисков. 

Применяемые меры управления риска, средства контроля в организации должны быть адекватны присущему ей риску.

 (3) Риск-ориентированный подход позволяет организации контролировать степень эффективности применяемых мер управления рисками и средств контроля, а также причины, формирующие повышенные зоны риска. 

Преимуществом применения риск-ориентированного подхода к организации внутреннего контроля и управления рисками являются гибкость и быстрота реакции на изменения внешней среды.
(4) В целях эффективной работы системы внутреннего контроля в организации рекомендуется осуществлять планирование контрольных мероприятий с учетом риск-ориентированного подхода.

Процесс риск–ориентированного планирования проверок предполагает предварительные оценку и анализ рисков для достижения целей организации. Поэтому определение объектов внутреннего контроля подлежащих проверке, проводится с учетом выявленных рисков и их ранжирования в зависимости от значимости.

(5) Задачами риск-ориентированного планирования контрольных мероприятий являются:

1) оптимизация контрольной нагрузки на объекты контроля, осуществление деятельности которых сопряжено с высокой вероятностью реализации рисковых событий, причинения существенного ущерба организации;

2) оптимизация использования ресурсов, направляемых на осуществление проверок в Организации за счет повышения эффективности их расходования;

3) минимизация ущерба организации, причиняемого реализацией значимых рисковых событий;

4) улучшение показателей деятельности (в том числе хозяйственно-финансовой) Организации.
(6) В ходе планирования контрольных мероприятий в организации рассматриваются и учитываются:

· цели деятельности организации, используемые для их достижения средства контроля и контрольные процедуры;

· существенные риски для достижения целей организации, а также методы их удержания в допустимых пределах;

· соответствие масштаба и основных направлений работы системы внутреннего контроля значимым рискам в деятельности организации.
Глава V. Цели управления рисками, внутреннего контроля и внутреннего аудита
Раздел 1. Постановка целей. Стратегические и тактические цели.

(1) Постановка целей должна соответствовать миссии организации и стратегии ее развития, а также масштабам бизнеса. Эти высокоуровневые цели отражают выбор, сделанный высшим руководством в отношении того, каким образом организация поддерживает и повышает свою значимость для всех сторон, заинтересованных в ее деятельности. Подобные цели могут соответствовать специфическим потребностям организации в осуществлении ее деятельности.

Определение и достижение целей и связанных с ними специфических целей проистекают из процесса стратегического планирования с учетом требований законодательства и общепринятых стандартов, а также потребностей и ожиданий заинтересованных сторон.
(2) Цели должны быть определены до выявления событий, способных оказать влияние на их достижение. К критериям выбора целей относятся:

· четкая выраженность;

· измеряемость;

· достижимость;

· рациональность;

· ограниченность по времени.

(3) Достижение целей оказывает позитивное воздействие на результативность работы и финансовые результаты организации.

(4) Стратегические цели – это цели высокого уровня, соотнесенные с миссией/видением развития организации. 
Общие цели ставятся на стратегическом уровне, на их основе разрабатываются цели в отношении хозяйственной деятельности, отчетности и соответствия установленным требованиям. 

(5) При рассмотрении альтернативных возможностей достижения стратегических целей, высшее руководство определяет риски, связанные со стратегическим выбором и рассматривает их последствия.

(3) Цели на уровне организации связаны с постановкой конкретных целей на более низких уровнях в рамках организации, включая цели по различным видам деятельности, – тактическими целями.

Тактические цели отражают отдельные этапы достижения стратегических целей. Они могут касаться различных категорий целей. 

Раздел 2. Категории целей 

(1) Цели группируются по различным категориям в зависимости от масштаба организации и с учетом потребности и обстоятельств ее деятельности: стратегические; тактические - операционные, отчетно-транспарентные, регулятивные. 

(2) Классификация целей позволяет организации сконцентрироваться на отдельных аспектах управления организацией. 

Управление рисками рассматривается как процесс, относящийся в большей степени к будущему, к рискам при осуществлении стратегических целей. 

Внутренний контроль фокусируется на том, уменьшает ли организация риски, в соответствии с предусмотренными мерами для достижения целей.

a) Стратегические цели – количественные либо качественные ориентиры развития организации в будущем, которые разрабатываются на основе миссии/видения организации, результатах стратегического анализа, имеющихся ресурсах, исходя из оценки рисков и возможностей. 

b) Операционные цели являются тактическими и относятся к эффективному и результативному использованию ресурсов организацией. 

Операционные цели варьируются в зависимости от предпочтений исполнительного руководства относительно правил осуществления операций, их особенностей.

c) Отчетно-транспарентные – это тактические цели в области подготовки отчетности и ее раскрытия.

Отчетно-транспарентные цели относятся к подготовке как финансовой, так и нефинансовой отчетности, информационной открытости, и зависят от установленных требований и потребностей организации и заинтересованных лиц.

d) Регулятивные цели являются тактическими целями и включают соблюдение организацией применимых законодательных и иных нормативных актов (комплаенс-цели).

Законодательные и нормативные акты определяют требования к осуществлению деятельности организации. Соответствие внутренним документам отнесено к операционным целям.

(3)  Категории целей организации могут взаимно пересекаться и входят в сферу прямых обязанностей различных уровней руководства ею.

(4) Достижение таких целей, как отчетно-транспарентные и регулятивные, находится в компетенции системы внутреннего контроля, система управления рисками должна задавать разумный уровень уверенности в их  достижимости.

Достижение стратегических и операционных целей зависит от внешних событий, которые не всегда могут быть полностью контролируемы организацией.

Соответственно, в отношении данных целей управление рисками может предоставить только разумную гарантию того, что высшее руководство будет своевременно проинформировано о том, в какой степени организация продвигается к достижению целей.

1. Цели управления рисками

(1) Постановка целей является предпосылкой эффективного определения событий, оценки риска и способов реагирования на риски. 

(2) Цели организации должны соответствовать ее риск-аппетиту. 

Цели и допустимые уровни риска также являются взаимосвязанными, поскольку допустимый риск определяет приемлемый уровень отклонения от поставленных целей.

(3) Цели и задачи системы управления рисками определяются в документах по системе управления рисками. 

К основным целям системы управления рисками можно отнести следующие:

· Обеспечение гарантии достижения стратегических целей;

· Сохранение активов и поддержание эффективности бизнеса;

· Обеспечение непрерывности  деятельности.

2. Цели внутреннего контроля 

(1) Система внутреннего контроля должна предоставлять организации разумную уверенность в том, что поставленные цели будут достигнуты. Возможность достижения целей зависит от того, каким образом осуществляются контрольные процедуры в организации.

(2) Категории целей внутреннего контроля могут включать в себя подкатегории:

1. Операционные цели:

· улучшение финансовых результатов, показателей результативности,

· внедрение инноваций; 

· защита и сохранность активов/предотвращение потери активов и своевременное выявление и уведомление о подобных потерях.

2. Отчетно-транспарентные цели:

· качественность, в том числе полнота и своевременность предоставления внешней/внутренней финансовой и нефинансовой отчетности; 

· полнота и своевременность раскрытия показателей финансовой и нефинансовой отчетности.

3. Регулятивные цели: 

· соответствие законодательным и иным нормативным правовым актам, учредительным и внутренним документам профессионального участника;

· соответствие базовым и внутренним стандартам саморегулируемой организации;
· исключение вовлечения организации и участия ее работников в осуществлении противоправной и недобросовестной деятельности, в том числе ОД/ФТ/ФРОМУ, а также неправомерном использовании инсайдерской информации и (или) манипулировании рынком.

(3) Цель, относящаяся к одной категории, может пересекаться или сочетаться с целью другой категории.

(4) В зависимости от обстоятельств цель может быть отнесена к различным категориям.

3. Цели внутреннего аудита и задачи третьей «линии защиты»
(1) Будучи автономным элементом систем управления  рисками и внутреннего контроля, внутренний аудит способствует достижению организацией поставленных целей, используя систематизированный и последовательный подход к оценке и выработке рекомендаций по повышению эффективности управления рисками, внутреннего контроля и корпоративного управления, предоставляя независимые и объективные консультации, направленные на совершенствование деятельности организации.

(2) Цели, задачи и методы внутреннего аудита определяются в документах  регламентирующих осуществление функций третьей «линии защиты» в организации. 
(3) К основным задачам внутреннего аудита, как третьей «линии защиты» в системах управления рисками и внутреннего контроля организации, относятся следующие:
· систематическая независимая оценка  эффективности систем управления рисками и внутреннего контроля организации;

· проведение регулярной оценки ресурсов управления рисками, проверки процедур корпоративного управления, оценка показателей эффективности корпоративного управления;
· оценка эффективности применяемых способов (методов) обеспечения сохранности имущества организации и ее клиентов;
· выработка рекомендаций по повышению эффективности управления рисками, внутреннего контроля и корпоративного управления;
· участие в оценке эффективности и результативности финансово-хозяйственной деятельности.
(4)  Ответственность за организацию решения указанных задач несет внутренний аудитор (руководитель службы внутреннего аудита) или иное лицо ответственное за работу третьей «линии защиты».


Глава VI. Принципы управления рисками, внутреннего контроля и внутреннего аудита
(1) Для внедрения и осуществления систем управления рисками и внутреннего контроля, а также оценки их эффективности необходимо определить основополагающие правила. 

(2) В Стандарте содержится перечень принципов, оказывающих существенное влияние на наличие и функционирование всех элементов управления рисками,  внутреннего контроля и внутреннего аудита. 

(3) Эти принципы могут использоваться высшим руководством в качестве руководящих указаний. 
(4) Принципы служат ориентиром для организаций, предпринимающих усилия для совершенствования деятельности организации.

(5) Изложенные принципы должны применяться с учетом размеров, сложности, структуры, значения и профиля рисков организации. Принципы подходят к каждой из категории целей, а также к целям и подцелям в рамках отдельной категории.

(6) Способы реализации указанных принципов зависят от масштабов деятельности организации и определяются ею самостоятельно во внутренних документах.

Раздел 1. Общие принципы построения внутреннего контроля, управления рисками и внутреннего аудита
(1) Общие принципы построения внутреннего контроля, управления рисками и внутреннего аудита сформулированы на основе и в развитие международных принципов управления рисками, внутреннего контроля и внутреннего аудита, включающих принципы корпоративного управления и менеджмента качества.

1. Организация демонстрирует приверженность принципу порядочности и этическим ценностям.

2. Совет директоров демонстрирует независимость от исполнительного руководства и осуществляет надзор за развитием и функционированием систем управления рисками и внутреннего контроля.

3. Исполнительное руководство, под надзором совета директоров, определяет структуру организации, линии подчиненности, а также соответствующие полномочия, обязанности и ответственность в процессе достижения целей.

4. Организация демонстрирует стремление к привлечению, развитию и удержанию компетентных сотрудников в соответствии с поставленными целями.

5. Организация устанавливает ответственность сотрудников за выполнение ими своих обязанностей в сфере внутреннего контроля, управления рисками в процессе достижения целей.

6. Организация определяет четкие цели для того, чтобы иметь возможность идентифицировать и оценить риски, препятствующие их достижению.
7. Организация определяет и оценивает изменения, которые могут оказать значительное воздействие на систему внутреннего контроля.

8. Системы внутреннего контроля и управления рисками соответствует масштабам деятельности организации и ее стратегии.

9. Организация идентифицирует риски, препятствующие достижению полного спектра своих целей, и осуществляет анализ рисков для определения подходов к управлению ими.
10. Организация получает или формирует и использует значимую и качественную информацию для поддержания функционирования внутреннего контроля и управления рисками.
11. В Организации осуществляется внутренний обмен информацией, включая информацию о целях и обязанностях в области внутреннего контроля и управления рисками, которая необходима для их функционирования.
12. Организация осуществляет обмен информацией с внешними сторонами по вопросам, оказывающим влияние на функционирование внутреннего контроля и управления рисками.
Раздел 2. Принципы управления рисками

1. Высшее руководство определяет философию в отношении риска и риск – аппетита организации.

2. Цели организации определяются до того, как высшее руководство выявит события, потенциально влияющие на достижение целей.
3. При постановке целей соблюдается иерархия целей: общие цели ставятся на стратегическом уровне, на их основе разрабатываются тактические цели, а также подцели.
4. Процесс управления рисками обеспечивает «разумную» гарантию того, что высшее руководство правильно организовало процесс выбора и формулировки целей, и что цели устанавливаются таким образом, чтобы соответствовать миссии организации и учитывать уровень его риск-аппетита.

5. Организация определяет внутренние и внешние события, оказывающие влияние на достижение его целей, - выявляет риски.
6. Исходя из перечня событий, сформулированных на основе анализа внешних и внутренних факторов, воздействующих на цели организации, организация оценивает влияние данных событий: положительное (возможности), отрицательное (риски) либо смешанное.

7. Для отрицательных событий определяются показатели, отражающие реализацию данных рисков, - ключевые индикаторы рисков или целевые показатели результативности управления рисками их реализации.

8. Высшее руководство учитывает существующие возможности в процессе формирования стратегии и постановки целей Организации.

9. Организация идентифицирует риски, препятствующие достижению полного спектра своих целей, и осуществляет анализ рисков для определения подходов к управлению ими.
10. Организация учитывает возможность мошенничества при оценке рисков, препятствующих достижению поставленных целей.
11. Организация определяет и оценивает изменения, которые могут оказать значительное воздействие на СУР.
12. Организация оценивает риски с учетом вероятности их возникновения и влияния.
13. Организация проводит сравнительную оценку риска – соотнесение уровня риска с его приемлемым (допустимым) уровнем.
14. Организация определяет и оценивает возможные способы реагирования на риски, включая возможность уклонения от риска, принятия его, сокращения или перераспределения риска.
15. Выбранные способы реагирования приводят выявленный риск в соответствие с допустимым уровнем данного риска и с уровнем риск-аппетита Организации.
16. При выборе способа реагирования на риск Организация оценивает затраты и выгоды от использования данного способа.
Раздел 3. Принципы внутреннего контроля

1. Организация выбирает и разрабатывает контрольные процедуры (средства контроля), которые позволяют снизить до приемлемого уровня риски, препятствующие достижению целей.
2. Организация выбирает и разрабатывает общие процедуры контроля над технологиями для достижения поставленных целей.
3. Организация реализует контрольные процедуры посредством политик, которые определяют ожидаемые результаты, и процедур, посредством которых политики претворяются в жизнь.

Раздел 4. Принципы внутреннего аудита

1. Организация выбирает, готовит и проводит непрерывные и/или периодические оценки компонентов систем внутреннего контроля и управления рисками с целью удостовериться, что они есть в наличии и работают.
2. Организация оценивает недостатки внутреннего контроля и управления рисками и своевременно информирует о них стороны, ответственные за осуществление корректирующих действий, включая высшее исполнительное руководство и совет директоров.
Глава VII. Организация систем управления рисками и внутреннего контроля

Раздел 1. Подходы к распределению функций и обязанностей 

(1) Порядок организации процессов управления рисками и внутреннего контроля, в том числе закрепление функций и распределение полномочий подразделений и персонала, определяются в зависимости от характера, масштабов деятельности, особенностей системы управления организации.

(2) Высшее руководство должно четко понимать структуру организации, в том числе представлять задачи отдельных обособленных подразделений, установленные между ними взаимосвязи и взаимоотношения. 

Должностные лица (подразделения), выполняющие функцию риск – менеджмента, должны быть независимыми. Независимость достигается непосредственным подчинением (подотчетностью) высшему руководству.

Организация вправе самостоятельно определить способ организации функции риск – менеджмента и подчиненность (подотчетность) должностных лиц (подразделений), выполняющих функцию риск – менеджмента, в рамках имеющихся ограничений, закрепив особенности во внутренних документах.
(3) Функционирование системы управления рисками и системы внутреннего контроля обеспечивает высшее руководство.  

(4) Определяющей характеристикой управленческого процесса является четкость определения функций и полномочий, а также их централизованное и децентрализованное распределение.

(5) Функциональное распределение обязанностей строится на основе модели трех «линий защиты»:

- первая «линия защиты»: обеспечивается владельцами рисков, работающими у источников риска на рабочих местах и участвующих в бизнес-процессах. В обязанность первой «линии защиты» входит выявление рисков, обеспечение функционирования и внедрение мер управления рисками и контрольных процедур; 
- вторая «линия защиты»: подразделениями ответственными за организацию систем управления рисками и внутреннего контроля  обеспечивается наличие необходимых концепций, документов политики, инструментов и технологий СУР и СВК. Координацию деятельности всех участников СВК и управление регуляторным риском осуществляет внутренний контролер Организации. Лицо ответственное за организацию управления рисками (риск-менеджер) также несет ответственность за взаимосвязь средств контроля и мер управления рисками (кроме регуляторного);
- третья «линия защиты»: лица, отвечающие за осуществление функций третьей «линии защиты» предоставляют высшему руководству/регулятору/внешним аудиторам организации объективное и независимое  подтверждение степени эффективности систем управления рисками и внутреннего контроля.
Раздел 2. Уровень полномочий 

(1) Основными органами и структурами, задействованными в осуществлении управления рисками и внутреннего контроля, являются совет директоров, исполнительный орган, специализированные обособленные подразделения и/или иные органы, подразделения, ответственные (должностные) лица в соответствии с принятой организационной структурой.

За выработку политики в области управления рисками, внутреннего контроля и внутреннего аудита отвечает Совет директоров. Исполнительное руководство обеспечивает поддержку политики управления рисками, внутреннего контроля и внутреннего аудита в рамках своей компетенции, учитывая допустимые уровни риска. 

(2) В управлении рисками и внутреннем контроле участвует весь персонал организации в рамках своей компетенции, включая высшее и исполнительное руководство, контролера, органы контроля (ревизионная комиссия). Вместе они содействуют обеспечению разумной уверенности в том, что поставленные цели будут достигнуты.
При организации систем управления рисками и внутреннего контроля следует исходить из того, что:

a) управление рисками и внутренний контроль должен осуществляться на всех уровнях управления организации, во всех его подразделениях;

b) в осуществлении управления рисками и внутреннего контроля должен участвовать весь персонал в соответствии с его полномочиями и функциями;

c) полезность управления рисками и внутреннего контроля должна быть сопоставима с затратами на его организацию и осуществление.

 (3) Деятельность по выполнению функций третьей «линии защиты » осуществляется компетентными и профессиональными специалистами, зоны ответственности которых могут быть распределены в соответствии с рисками, стоящими перед организацией, структурой ее управления и имеющимися в ее распоряжении ресурсами.

 (4)  Для выполнения функций третьей «линии защиты» в организации может быть создано подразделение внутреннего аудита либо эти функции могут выполняться  соответствующим Комитетом при Совете директоров, либо привлеченными внешними экспертами, либо тем или иным сочетанием выше названных субъектов.

(5) Функция третьей
 «линии защиты»  может быть передана на аутсорсинг внешнему консультанту (эксперту) в том случае, если это не противоречит нормативным требованиям. Также внешним консультантам (экспертам) может быть передана только определенная  часть функций третьей «линии защиты» (ко-сорсинг). 

В случае привлечения внешних экспертов организация обеспечивает соблюдение ими требований настоящего Стандарта.
(6) Во внутренних документах (регламентах) организации устанавливаются права, обязанности, пределы полномочий всех органов управления организации и сотрудников, охватывающих весь комплекс осуществляемых ими действий.
Детально разработанные положения о полномочиях будут способствовать успешному осуществлению функций организации.

1. Высшее и исполнительное руководство

  (1) К основным полномочиям Совета директоров организации относятся:

a) стратегическое планирование и определение направлений деятельности организации, определение целей, соответствующих стратегии организации;

b) формирование стратегии и политики организации в области управления рисками, внутреннего контроля и внутреннего аудита, плана непрерывности деятельности;

c) определение принципов и концептуальных подходов к организации, функционированию и развитию систем управления рисками и внутреннего контроля в организации;
d) осуществление надзора за функционированием систем управления рисками и внутреннего контроля;

e) мониторинг деятельности исполнительного органа, СУР и СВК ;

f) утверждение внутренних документов организации в области управления рисками, внутреннего контроля и внутреннего аудита, за исключением документов, утверждение которых входит в полномочия исполнительного органа;
g) получение информации о наиболее существенных рисках организации и при необходимости выдача рекомендации по совершенствованию мероприятий по управлению рисками и их мониторингу;
h) определение показателей результативности работы исполнительных органов, руководителей структурных подразделений, ключевых работников организации с учетом результатов оценки эффективности систем управления рисками и внутреннего контроля;
i)  рассмотрение отчетов исполнительных органов Общества о функционировании систем управления рисками и внутреннего контроля; 

j) организация проведения не реже одного раза в год оценки надежности и эффективности управления рисками и внутреннего контроля;

k) рассмотрение не реже одного раза в год материалов и результатов оценки внутренним аудитом или внешними экспертами надежности и эффективности управления рисками и внутреннего контроля; 

l) рассмотрение заключения внешней оценки эффективности управления рисками и внутреннего контроля; 

m) вопросы организации внутреннего аудита (определение формы реализации функций третьей «линии  защиты, формирование Комитета по аудиту при Совете директоров и т.п.).
Обязанности по надзору за системами управления рисками и внутреннего контроля организации могут быть переданы соответствующему комитету, подотчетному Высшему руководству.

Если Комитет по рискам в рамках Совета директоров не сформирован, то в таком случае один из членов Совета может отвечать за вопросы управления рисками, в том числе в части надзора (контроля) за функционированием системы управления рисками.
(2) В зависимости от уровней исполнительного руководства к основным полномочиям относятся:

a) определение целей, соответствующих стратегии организации;

b) определение компонентов и принципов работы систем управления рисками и внутреннего контроля в рамках структуры организации;

c) анализ функционирования компонентов/принципов СУР и СВК, их взаимодействие;

d) утверждение организационной структуры СУР и СВК и распределение полномочий между структурными подразделениями (должностными лицами) отвечающими за функционирование СУР и СВК;

e) обеспечение разграничения должностных обязанностей в сфере управления рисками и внутреннего контроля и их исполнения на всех уровнях;
f) определение структурных подразделений, ответственных за управление рисками и внутренний контроль;
g) осуществление политики надлежащего внутреннего контроля, и управления рисками в рамках компетенции;
h) организация разработки и утверждение разработанных ответственными должностными лицами мер управления рисками и контрольных процедур, обеспечение их непрерывности, участие в экспертизе контрольных процедур;

i) определение степени документированности систем внутреннего контроля и управления рисками, утверждение документов, регламентирующих их функционирование (в рамках компетенции);

j) анализ степени реализации принципов внутреннего контроля, управления рисками и внутреннего аудита;
k) введение в корпоративную систему финансовой мотивации за достижение целей  системы управления рисками и внутреннего контроля;

l) обеспечение ресурсами, необходимыми для эффективного функционирования системы управления рисками и внутреннего контроля;

m) выявление существенных недостатков внутреннего контроля и управления рисками, принятие необходимых управленческих решений для их устранения;

n) принятие необходимых управленческих решений для реализации системы мер по снижению рисков организации;
o) утверждение реестра рисков организации, классификатора рисков и внесение в него изменений№
p) утверждение целевых показателей результативности управления рисками, ключевых индикаторов рисков (КИР) и их пороговых значений;
q) контроль выполнения планов мероприятий по управлению рисками и внутреннему контролю;
r) контроль устранения недостатков (в случае их выявления) в мерах управления рисками и контрольных процедурах, выявленных в результате их мониторинга;

s)  рассмотрение и утверждение допустимых уровней рисков, определение риск – аппетита по портфелю рисков организации;

t) утверждение предельного размера  отдельных видов рисков (риск-аппетита), а также совокупного предельного размера рисков (риск-аппетита организации) по представлению должностного лица по управлению рисками;
u) предотвращение потерь активов организации;

v) обеспечение эффективности процесса управления рисками и элементов механизма внутреннего контроля;
w) организация оценки  эффективности систем управления рисками и внутреннего контроля (в случае отсутствия внутреннего аудитора);
x) рассмотрение результатов оценки эффективности систем управления рисками, внутреннего контроля и корпоративного управления организации.

2. Полномочия подразделений второй «линии защиты»   

(1) К основным полномочиям контролера, как лица, ответственного за осуществление внутреннего контроля и управление регуляторным риском, на второй «линии защиты» относятся:

a) организация разработки предложений руководству организации по стратегии развития системы внутреннего контроля и по политике в области внутреннего контроля, определение текущих задач развития внутреннего контроля организации в части вопросов компетенции СВК;
b) регламентация процессов/процедур внутреннего контроля и управления регуляторным риском организации;
c) координация действий по созданию единой системы внутреннего контроля;

d) осуществление постоянного текущего контроля/мониторинга за соблюдением организацией и её работниками требований законодательства Российской Федерации, базовых и внутренних стандартов саморегулируемой организации, учредительных и внутренних документов оорганизации; обеспечение выявления риска возникновения у оорганизации расходов (убытков) и (или) иных неблагоприятных последствий в результате её несоответствия или несоответствия её деятельности требованиям законодательства Российской Федерации о рынке ценных бумаг, базовых и внутренних стандартов саморегулируемой организации, учредительных и внутренних документов оорганизации, связанных с осуществлением профессиональной деятельности на рынке ценных бумаг, и (или) риска применения в отношении оорганизации мер воздействия со стороны Банка России и (или) саморегулируемой организации;
e) проведение проверок (контрольных мероприятий) за соблюдением организацией требований законодательства Российской Федерации и внутренних стандартов саморегулируемой организации, учредительных и внутренних документов организации, составление отчетов,  разработка  рекомендаций в отношении мер по устранению выявленных недостатков по результатам контрольных процедур;

f) подготовка отчетных документов: плана проверок/контрольных мероприятий, отчета о выявленных существенных событиях регуляторного риска, содержащего рекомендации о мерах по недопущению и/или предотвращению указанных событий, отчета о деятельности контролера, содержащего рекомендации по управлению регуляторным риском;

g) разработка плана мероприятий по управлению регуляторным риском во взаимодействии с лицом, ответственным за управление рисками (риск-менеджером);

h) оценка, анализ и выбор способа реагирования на регуляторный риск (в качестве владельца регуляторного риска);

i) участие в рассмотрении обращений, связанных с осуществлением организацией деятельности на рынке ценных бумаг, с целью выявления регуляторного риска;

j) определение вероятности реализации событий регуляторного риска и осуществление количественной оценки возможных последствий, связанных с их реализацией; 

k) разработка и внедрение мер управления регуляторным риском и контрольных процедур, направленных на предупреждение и  предотвращение реализации регуляторного риска;

l) координация деятельности структурных подразделений/филиалов и должностных лиц организации в части совместных усилий по предотвращению событий реализации регуляторного риска и минимизации ущерба в случае таковых;

m) подготовка отчетов для исполнительного руководства организации о реализованных рисковых событиях регуляторного риска, содержащие рекомендации о мерах по предотвращению указанных событий;

n) разработка рекомендации для исполнительного руководства организации по организации управления регуляторным риском и информирование его  об уже принятых мерах по управлению им

o) информирование исполнительного руководства о выявленных нарушениях при управлении регуляторным риском;
p) информирование исполнительного руководства, а в случаях, предусмотренных внутренними документами, - совета директоров (комитета по рискам при совете директоров) о возникновении регуляторного риска, реализация которого может привести к возникновению существенных убытков у организации;
q) информирование исполнительного органа о всех случаях, которые препятствуют осуществлению им своих функций;
r) консультирование работников по вопросам внутреннего контроля;

s) рекомендации по определению потребностей в повышении уровня компетентности работников.

(2) К основным полномочиям лица, ответственного за управление рисками (за исключением регуляторного риска) на второй «линии защиты», а также соответствующего комитета (при наличии) относятся: 
a) координация деятельности в области управления рисками;

b) идентификация, анализ и оценка рисков, организация работы по определению значимых/существенных, в т.ч. критичных рисков;

c) определение требований, формирование предложений по допустимым уровням рисков;

d) определение степени документированности функционирования системы управления рисками;

e) обеспечение ведения Базы данных по рискам в рамках информационной системы организации;

f) проведение анализа функционирования СУР, организация самооценки результативности управления рисками на уровне подразделений/бизнес-процессов в соответствии с внутренними документами организации, организация и осуществления внутреннего контроля, управления рисками и корпоративного управления организации;

g) выявление существенных недостатков системы управления рисками и инициация процесса их устранения;

h) осуществление методологической поддержки процесса управления рисками на первой «линии защиты» в организации;

i) осуществление взаимодействия с заинтересованными лицами по вопросам управления рисками в организации;

j) разработка предложений по снижению вероятности реализации рисковых событий;

k) осуществление мониторинга организации работы по снижению уровня рисков;

l) разработка плана мероприятий по управлению рисками;

m) организация мониторинга соблюдения требований по управлению рисками со стороны владельцев риска/структурных подразделений организации и при необходимости координация его процедур;

n) подготовка отчетности по рискам для органов управления организации;

o)  актуализация Регламента управления рисками и иных документов Организации в рамках организации СУР.

3. Полномочия подразделений/ сотрудников на первой «линии защиты»

(1) К основным полномочиям сотрудников организации на первой «линии защиты» относятся: 

a) Соблюдение мер управления рисками, в том числе контрольных процедур, соблюдение принципов УР, ВК и использование способов их реализации в соответствии с должностными инструкциями и требованиями внутренних документов организации;
b) Выявление новых рисков, своевременное информирование о рисковых событиях руководителей подразделений и риск – менеджера.
 (2) К основным полномочиям руководителей структурных подразделений на первой «линии защиты» относятся: 

a) обеспечение организации и функционирования СУР И СВК в рамках выполнения функций и реализации задач соответствующего структурного подразделения/бизнес-процесса;
b) выявление рисков, присущих деятельности соответствующего структурного подразделения/бизнес-процесса;
c) предоставление информации по рискам в соответствии с внутренними документами лицу, ответственному за управление рисками в организации, в том числе извещение об угрозе реализации рисков, а также обеспечение передачи информации о новых или реализовавшихся рисках (рисковых событиях);

d) мониторинг рисков и мероприятий по управлению рисками и внутреннему контролю в рамках соответствующего структурного подразделения/бизнес-процесса;

e) обеспечение устранения недостатков (в случае их выявления) в мерах управления рисками и контрольных процедурах в рамках соответствующего структурного подразделения/бизнес-процесса;

f) участие в формировании и поддержании Базы данных о рисках организации.
4.  Полномочия лиц, ответственных  за осуществление функций третьей «линии защиты»
 (1) К основным полномочиям лиц, ответственных за осуществление функций третьей «линии защиты» в рамках управления рисками относится:

- оценка эффективности и результативности систем управления рисками и внутреннего контроля;
· разработка и представление на утверждение высшего руководства  организации внутренних документов, определяющих функциональную модель третьей «линии защиты» (текстовое и (или) графическое описание);

· организация работы по выполнению заданий (поручений) высшего руководства  организации  о проведении аудиторских проверок объектов контроля/аудита;

· мониторинг состояния и оценка эффективности систем управления рисками, внутреннего контроля, корпоративного управления, а также выявление проблем, требующих принятия решения, в том числе о фактах принятия рисков, уровень которых не может быть допустимым для организации;
· квалифицированный независимый анализ наиболее значимых рисков, и процессов  ведущих к их реализации;
· предоставление отчетов о результатах работы третьей «линии защиты» /внутреннего аудита  высшему руководству организации, контроль реализации мероприятий по устранению нарушений и недостатков, выявленных в рамках проведения мониторинга;

· организация и координация работы третьей «линии защиты»;
· информирование высшего руководства организации, руководителя структурного подразделения организации, о выявленных в ходе мониторинга деятельности подразделения   нарушениях (недостатках);

· информирование высшего руководства организации о всех случаях, которые препятствуют осуществлению лицу, ответственному за третью «линию защиты»  своих функций;

· информирование высшего руководства  организации  о принятии руководителем подразделения и (или) органом управления организации риска, являющегося неприемлемым для организации, или принятии мер контроля, не адекватных уровню риска;

· соблюдение запрета на подписание от имени организации платежных (расчетных) и бухгалтерских документов, а также иных документов, в соответствии с которыми организация принимает риски, либо на визирование таких документов, а также соблюдение запрета (в случае его установления) на выполнение обязанностей, не связанных с функциями третьей «линии защиты»/внутреннего аудита.
Раздел 3. Ответственность

(1) Ответственность за создание и функционирование качественной и эффективной системы управления рисками и системы внутреннего контроля возлагается на Высшее руководство организации.
(2) Совет директоров является ответственным за осуществление корпоративного надзора за системами управления рисками и внутреннего контроля и внутренним аудитом, и его члены несут персональную ответственность. Имея полномочия назначать и увольнять исполнительный орган, совет директоров играет ключевую роль в вопросе определения ожиданий в отношении порядочности и этических норм, прозрачности, подотчетности за выполнение обязанностей по внутреннему контролю, управлению рисками и внутреннему аудиту.
(3) Исполнительный орган распределяет ответственность сотрудников за соблюдение установленных правил и процедур.

(4) Исполнительный орган несет ответственность за разработку, внедрение и работу систем управления рисками и внутреннего контроля, а также:

· за реализацию стратегии и соблюдение политик, внутренних правил организации;

· за определение целей, управление рисками, а также выбор, развитие и внедрение контрольных процедур для реализации компонентов и соответствующих принципов внутреннего контроля;
· оказание содействия контролеру и сотрудникам подразделения внутреннего контроля в выполнении ими своих должностных обязанностей;
· организацию устранения выявленных нарушений законодательства Российской Федерации, нормативных актов Банка России, базовых и внутренних стандартов саморегулируемой организации, членом которой является организация, учредительных и внутренних документов организации, а также причин и условий, способствовавших совершению нарушения;
· предоставление в Банк России информации о наступившем существенном событии регуляторного риска, в соответствии с порядком взаимодействия Банка России с некредитными финансовыми организациями, определенными на основании частей первой и восьмой статьи 76.9 Федерального закона от 10 июля 2002 года № 86-ФЗ «О Центральном банке Российской Федерации (Банке России)»;
· предоставление в Банк России отчета «Сведения о самостоятельно выявленных профессиональным участником рынка ценных бумаг нарушениях», в порядке и сроки, установленные нормативным актом Банка России.

(5) В том случае, когда в интересах организации функции третьей «линии защиты» /внутренний аудит, а также иные процессы по управлению рисками осуществляет внешний поставщик услуг, исполнительное руководство по-прежнему несет ответственность за осуществление указанных процедур/процессов.
(6) Исполнительное руководство распределяет ответственность за внедрение  контрольных процедур в работу сотрудников первой «линии защиты» в соответствии с их функциональными обязанностями в рамках конкретных бизнес-процессов. Указанные сотрудники несут ответственность за осуществление/инициирование корректирующих действий в случае отказа мер управления рисками или возникновения иных проблем, также они могут нести ответственность за определение потребности в процедурах внутреннего контроля, которые способствовали бы достижению целей подразделения.

(7) К ответственности должностного лица (руководителя структурного подразделения), ответственного за организацию системы управления рисками, а также контролера в части организации управления регуляторным риском, относится выявление в рамках его функционала рисков, содействие менеджменту в разработке процессов управления указанными рисками, информирование и обучение сотрудников организации по вопросам работы данных процессов.

(8) Руководитель подразделения по внутреннему контролю несет ответственность за надлежащую реализацию контрольных мероприятий  в рамках его компетенции, за отчетность перед высшим руководством о проведенных проверках и выявленных нарушениях и недостатках, ответственность за функционирование системы внутреннего контроля в соответствии с принятыми в организации регламентирующими документами.

(9) Должностное лицо (руководитель структурного подразделения), ответственное за организацию системы управления рисками, а также контролер в части организации управления регуляторным риском, несут ответственность за предоставление достоверных и полных отчетов о работе СУР, информации о существенных рисках, об основных итогах своей работы, включая удержание уровней рисков  в пределах  допустимых  значений.  

(10) Сотрудники, осуществляющие реализацию мер управления рисками и внутренний контроль, не несут ответственность за определение (выбор) применяемых средств контроля.

(11) Владелец риска несет ответственность за его выявление, оценку и применение мер управления им.

Положения об ответственности в рамках систем управления рисками и внутреннего контроля включаются в должностные инструкции сотрудников организации.

(12) В соответствии с определенными контрольными процедурами, в рамках своей компетенции, все сотрудники организации несут ответственность за осуществление внутреннего контроля, в том числе:

· оказание контролеру (сотрудникам подразделения внутреннего контроля) содействия в реализации ими функций, установленных внутренними документами организации;

· незамедлительное доведение до сведения своего непосредственного руководителя и/или контролера информации о предполагаемых нарушениях требований законодательства Российской Федерации, нормативных актов Банка России, базовых и внутренних стандартов саморегулируемой организации, членом которой является организация и внутренних документов организации другими работниками или клиентами организации;

· незамедлительное, в течение рабочего дня с момента выявления, информирование контролера, сотрудников подразделения внутреннего контроля, о вероятных и (или) наступивших событиях регуляторного риска;

· предоставление для осуществления целей внутреннего контроля и управления регуляторным риском оперативно и в установленные сроки всех необходимых документов и информации, в том числе хранящейся в электронном виде и на бумажных носителях, связанной с осуществлением профессиональной деятельности на рынке ценных бумаг, в пределах своей компетенции;

· предоставление по запросам (устным и письменным) разъяснений и объяснений в форме, определяемой лицами, осуществляющими внутренний контроль, по вопросам, связанным с реализацией ими функций внутреннего контроля;

· выполнение разработанных лицами, осуществляющими внутренний контроль, предписаний / рекомендаций, а также организацию устранения выявленных нарушений законодательства Российской Федерации, нормативных актов Банка России, базовых и внутренних стандартов саморегулируемой организации, учредительных и внутренних документов организации, а также причин и условий, способствовавших совершению нарушений;

· уведомление контролера о возникшем (возможном) конфликте интересов, а также об участии в сделках, в совершении которых они могут быть признаны заинтересованными лицами в соответствии с законодательством Российской Федерации.

Раздел 4. Порог принятия решений для уровней управления рисками
Для каждого из уровней управления СУР существует своя предельная величина последствий реализации риска – величины вероятных убытков (порог принятия решения). В случае превышения предельной величины последствий реализации риска, установленной для конкретного уровня управления Организации, принятие решения по управлению риском (включая принятие мер по устранению последствий реализации риска) передается на более высокий уровень.

Движение информации о рисках для принятия управленческих решений осуществляется от ниже стоящих уровней управления рисками к вышестоящим. В то время как решения по мерам управления рисками (включая принятие мер по устранению последствий реализации риска) распространяются от вышестоящих уровней управления рисками к ниже стоящим.
Глава VIII. Внутренний аудит 

 (1) Внутренний аудит (в случае его наличия в  качестве  третьей «линии защиты»)  как элемент действующих в организации систем внутреннего контроля и управления рисками способствует поддержанию их  результативности  и эффективности, обеспечивая независимую оценку таковых, а также содействуя постоянному их совершенствованию.

 (2) Внутренний аудит вовлечен в процесс мониторинга систем управления рисками и внутреннего контроля.

(3) Принципы, сформированные на основе лучшей профессиональной практики и представляющие собой основу для проведения внутреннего аудита:

a) Независимость и объективность 

Внутренний аудит должен быть независимым, а внутренние аудиторы должны быть объективными при выполнении своих обязанностей.

b) Организационная независимость 

Руководитель подразделения внутреннего аудита (сотрудник/сотрудники организации, соответствующий Комитет) должен отчитываться органу управления такого уровня, который позволил бы подразделению внутреннего аудита выполнять свои обязанности. 

c) Недопустимость вмешательства

Внутренний аудитор должен быть свободен от влияния третьих лиц в процесс определения объема внутреннего аудита, проведения работ и представления отчетности о результатах.

d) Прямое взаимодействие с советом директоров 

Руководитель подразделения внутреннего аудита (сотрудник/сотрудники организации, соответствующий Комитет) должен быть подотчетен совету директоров.

 (4) Требуемый набор качеств и навыков внутреннего аудитора, как должностного лица определяется, исходя из его роли в организации и поставленных задач. К таким качествам можно отнести:

Ключевые качества и навыки:

· объективность;

· здравость суждений;

· профессиональный скептицизм;

· работоспособность;

· аналитические способности;

· коммуникативные навыки.

Ключевые общие знания:

· стандарты внутреннего аудита;

· методология внутреннего аудита;

· принципы внутреннего контроля и управления рисками;

· финансовый анализ;

· теория управления.
Специальные знания:

· специфика профессиональной деятельности;

· нормативные правовые акты и нормативные документы в сфере профессиональной деятельности;

· действующие внутренние документы организации, регламентирующие профессиональную деятельность и систему внутреннего контроля;

· стратегические планы организации.

(5) Взаимосвязь внутреннего аудита и внутреннего контроля на основе риск-ориентированного подхода состоит в следующем:
a) предоставление информации по наиболее существенным рискам организации для формирования плана проверок;
b) оценка эффективности системы внутреннего контроля и разработка рекомендаций по ее оптимизации;
c) анализ существующей практики.
(7) Внутренний аудит в отношении системы управления рисками способствует ее концентрации на существенных (значимых) рисках, определенных руководством организации, содействует более точной идентификации и оценке рисков, помогает обучению персонала, задействованного в процессах управления рисками и внутреннего контроля.

(8) Допускается использование внешних средств во внутреннем аудите (аутсорсинг, ко-сорсинг).

В случае если в организации не создается подразделение внутреннего аудита (не назначен сотрудник/сотрудники либо соответствующий Комитет совета директоров), для осуществления функций внутреннего аудита, в первую очередь, оценки эффективности СУР и СВК могут привлекаться внешние эксперты.

Глава IX. Взаимодействие систем управления рисками и внутреннего контроля и обмен информацией

Раздел 1. Взаимодействие между подразделениями управления рисками и внутреннего контроля 
(1) Управление рисками и внутренний контроль имеют несколько сходных и/или общих целей, компонентов и функций, но также и ряд существенных отличий, которые в дальнейшем детализируются в зависимости от вида деятельности, масштабов организации и т.д. 

(2) Управление рисками и внутренний контроль при их надлежащей организации позволяют эффективно обеспечивать выполнение целей организации, контролировать риски и минимизировать связанные с ними потери при осуществлении профессиональной деятельности, а также учитывать риски при принятии управленческих решений.

(3) Перед Высшим руководством организации стоит задача распределения функций между подразделениями / лицами, ответственными за внутренний контроль и управление рисками, с целью недопущения их дублирования и возникновения конфликта интересов. Для чего осуществляется четкая регламентация функций во внутренних документах и распределение ответственности.

(4) Примерный алгоритм взаимодействия структурных подразделений и работников организации  в рамках основных процессов управления рисками и внутреннего контроля может быть построен следующим образом:

Выявление, идентификация рисков 

- сотрудники организации информируют руководителя своего структурного подразделения, риск-менеджера (контролера – в части реализации регуляторного риска) организации о новых или известных рисках и фиксируют факт выявления в базе данных о рисках;
- риск-менеджер (контролер – в случае реализации регуляторного риска) составляет отчет о рисковом событии, формирует (обновляет) паспорт по данному виду риска;

- владельцы рисков формулируют и направляют риск-менеджеру предложения по уточнению Реестра рисков по мере выявления новых рисков, а также предложения по мероприятиям/мерам управления рисками , в т.ч. прикладным контрольным процедурам;

- владельцы рисков подводят ежегодные итоги мониторинга рисков и определяют/уточняют существенные (значимые) для подразделения или бизнес-процесса риски;

- риск-менеджер формирует проект Реестра рисков на плановый период на основе агрегирования информации о выявленных рисках и рисковых событиях по итогам отчетного периода   от владельцев рисков и,  с указанием мер управления рисками и ответственных за их реализацию лиц/ подразделений, направляет данный проект на согласование в подразделения организации (контролеру организации - в части регуляторных рисков), далее – на  рассмотрение и утверждение исполнительным органом организации (или  советом директоров организации).
Оценка и анализ рисков

- риск-менеджер (контролер/ специальное должностное – в случае реализации регуляторного риска/ риска ПОД/ФТ/ФРОМУ) – анализирует причины и факторы реализации вновь выявленного риска или рискового события во взаимодействии с владельцами рисков и фиксирует/регистрирует информацию о рисковом событии в базе данных о рисках ;
- паспорта регуляторных рисков направляются контролером/специальным должностным лицом на согласование риск-менеджеру;

- риск-менеджер использует информацию из паспортов рисков при формировании Реестра рисков;

- риск-менеджер обобщает доступную отраслевую и корпоративную информацию и разрабатывает (совместно с группой экспертов по построению актуальных шкал потенциального ущерба и вероятности реализации рисков в целях определения уровня значимости и риск-аппетита)  проект Матрицы рисков на плановый период;
- исполнительный орган организации утверждает Матрицу рисков (или представляет на утверждение совету директоров) совместно с Реестром рисков;

- владельцы рисков/ руководители структурных подразделений/сотрудники организации (контролер в части регуляторных рисков) формируют свои предложения по мерам управления рисками и возможным ключевым индикаторам риска (КИР) и целевым показателям результативности мер управления рисками (ЦПР)  и направляют риск-менеджеру для дальнейшей оценки и экспертизы (в рамках комитета по управлению рисками – при наличии, экспертного опроса);
- риск-менеджер по мере необходимости проводит анкетирование структурных подразделений по выбору новых или оценке качества  действующих  КИР и  ЦПР, определяет во взаимодействии с владельцами рисков/ руководителями структурных подразделений рекомендуемые к применению КИР, их пороговые значения, целевые показатели результативности (ЦПР) и допустимые отклонения от них, а также  лиц ответственных за их мониторинг;
- перечень КИР и ЦПР сформированный риск-менеджером утверждается исполнительным органом организации;

- сотрудники организации, ответственные за мониторинг КИР/ЦПР, осуществляют расчет/определение их текущих значений или контролирует результаты их автоматического расчета, документируют их в базе данных по рискам и при необходимости оперативно информируют риск-менеджера и исполнительный орган о возможности или факте превышения пороговых значений/допустимых отклонений, если это не достигается программными средствам в информационной системе организации;
- владельцы рисков/руководители структурных подразделений под методическим руководством риск-менеджера ежегодно разрабатывают предложения по совершенствованию мер управления рисками или по внедрению новых мер и представляют их риск-менеджеру (контролеру – в части регуляторных рисков);

- риск-менеджер разрабатывает План мероприятий по управлению рисками на следующий год и предоставляет его на утверждение исполнительному органу организации совместно с Реестром рисков и Матрицей рисков;
- исполнительный орган утверждает План мероприятий по управлению рисками.

I. Контрольные процедуры

- владельцы рисков разрабатывают прикладные контрольные процедуры (в тех случаях, когда их реализация возможна) в отношении вновь выявленных рисков/подвидов риска /источников рисковых событий  под методическим руководством контролера и направляют на согласование контролеру и риск-менеджеру;

- риск-менеджер согласовывает  прикладные контрольные процедуры;

- контролер утверждает прикладные контрольные процедуры на первой «линии защиты» в порядке, установленном внутренними документами организации,  и размещает информацию  о них в Базе данных о рисках;

- контролер осуществляет периодический контроль ведения/заполнения владельцем рисков или уполномоченными ими сотрудниками регистров управленческого учета (например: паспортов риска, карточек рисковых событий, информационных профилей КИР, карты контрольных процедур и т.д) и выполнения контрольных процедур на первой «линии защиты» защиты» в соответствии с Планом контрольных мероприятий (проверок);

- риск-менеджер согласовывает проект План контрольных мероприятий в части перечня объектов контроля.

II. Мониторинг
- владельцы рисков осуществляют мониторинг состояния  рисков, выявление новых рисков и отслеживание изменения уровня рисков в течение отчетного периода (квартала) на уровне структурных подразделений организации;

- владельцы рисков фиксируют  результаты мониторинга (информацию о статусе мероприятий по управлению рисками/ контрольных процедур, запланированных на отчетный период) в базе данных о рисках или направляют отчет об этом риск-менеджеру, контролеру и внутреннему аудитору;

- риск-менеджер (контролер - в отношении регуляторных рисков) готовит квартальный Отчет о текущем состоянии управления риска по результатам мониторинга, осуществляемого владельцами рисков и собственными силами и предоставляет его на рассмотрение исполнительному органу организации;

- исполнительный орган утверждает отчет риск-менеджера (контролера – в отношении регуляторных рисков).

Для решения задачи осуществления эффективного взаимодействия СУР и СВК может использоваться Карта контрольных процедур в отношении рисков, целью применения которой, является координация действий отдельных подразделений и ответственных должностных лиц организации в процессе выявления, идентификации, анализа, оценки, мониторинга и контроля значимых рисков организации. В этом случае в ней выделяются компетенции первой и второй «линий защиты», риск-менеджера и контролера организации 
Раздел 2. Информационное обеспечение систем управления рисками и внутреннего контроля. База данных по рискам.
(1) Информация играет ключевую роль в процессе реализации внутреннего контроля, управления рисками и внутреннего аудита. Своевременное предоставление всей необходимой информации участникам систем управления рисками и внутреннего контроля (в пределах их компетенций и уровней принятия решений), включая должностных лиц, принимающих решения, является важным условием эффективного функционирования данных систем.

(2) Руководству необходимо обращаться с данными как с фундаментальным источником информации и постоянного развития базы знаний организации, которая важна для принятия решений, основанных на фактах, и может стимулировать нововведения.

(3)  Для менеджмента организации следует:

a) определить свои потребности в информации;

b) определить и получить доступ к внутренним и внешним источникам информации;

c) преобразовывать информацию в знания, используемые в организации;

d) использовать данные, информацию и знания для постановки и реализации целей и стратегии;

e) обеспечить соответствующую безопасность и конфиденциальность;

f) проводить оценку преимуществ, получаемых за счет использования информации, с целью улучшения менеджмента информации и знаний.

(4) к процессу обмена информацией предъявляются следующие требования:

· ее состав и содержание должны быть согласованы с организационной структурой;

· поступление информации на все уровни организационной структуры должно быть оперативным;

· объем данных, необходимых для принятия решений, должен соответствовать их содержанию и специфике;

· информация должна поступать из разных источников, что требует взаимодействия между подразделениями организации;

· доступ к информации должен быть обеспечен всем участникам СВК и СУР в рамках их компетенций и уровней принятия решений, установленных организацией.

(5) Выполнение указанных выше требований обеспечивается посредством регламентации в рамках систем управления рисками и внутреннего контроля внутреннего документооборота, в том числе с учетом использования соответствующих информационных технологий.

(6) Информация о рисках используется в процессе принятия  управленческих решений, поэтому  информация о рисках, их величине, текущих и возможных мероприятиях по управлению рисками доступна и может быть предоставлена по первому требованию (при наличии обоснования использования такой информации) любому должностному лицу организации в рамках его компетенции.

            (7) В целях информационного обеспечения систем управления рисками и внутреннего контроля организация должна обеспечить ведение Базы данных по рискам, которая в свою очередь должна позволять формировать такие инструменты управления рисками как:
· Реестр значимых рисков присущих деятельности организации (Реестр рисков) с указанием его источников. Данные в Реестре рисков должны пересматриваться и актуализироваться с учетом результатов выявления рисков организации. В случае, если по результатам выявления рисков организации риски не признаны значимыми, решение о целесообразности их включения в Реестр рисков принимается должностным лицом (руководителем отдельного структурного подразделения), ответственным за организацию системы управления рисками;

     Порядок ведения и периодичность пересмотра Реестра рисков в целях актуализации данных, содержащихся в нем (с учетом вышеуказанного случая, когда риски организации не признаны значимыми) определяется организацией самостоятельно. Реестр регуляторных рисков может вестись обособленно;

· Паспорт риска - документ отражающий  информацию о содержании и уровне риска, мерах управлениям им и контрольных процедурах в отношении него;

· Перечень ключевых индикаторов рисков (КИР) - в документе указываются пороговые значения КИР, позволяющие отслеживать результативность мер управления рисками;

· Матрица рисков - расчет значимостей рисков с использованием шкал потенциального ущерба и вероятности реализации риска, которые далее применяются для определения риска-аппетита;
· Карта контрольных процедур (контролей) в отношении рисков - детальное описание контрольных мероприятий по каждому виду риска (рискового события), с указанием периодичности, владельца процедуры, регламентирующих документов и проч. в разрезе основных бизнес-процессов/ подразделений организации;
· Управленческая отчетность о деятельности организации – набор готовых отчетных форм, применяемых на различных уровнях управления организации.
 (8) Вышеперечисленные инструменты  предназначены для целей:

· консолидации, систематизации, анализа и обобщения информации, полученной в рамках функционирования системы управления рисками;

· обеспечения последующей оценки, мониторинга, контроля над уровнем рисков, выработки мер оперативного реагирования на выявленные риски;

· обеспечения равной доступности всех участников системы управления рисками и внутреннего контроля, иных заинтересованных лиц (в рамках их компетенций и уровней принятия решений) к информации, в том числе для оперативного информирования должностных лиц, принимающих решения, о выявленных рисках и предлагаемых ответных мерах реагирования на возникшие угрозы в целях своевременного принятия управленческих решений.

    (9)    База данных по рискам в ее развитой форме представляет собой полный спектр связанной информации о каждом выявленном риске. Она должна позволять  формировать и поддерживать  регистры данных систем управления рисками и внутреннего контроля на отчетные даты и на любую дату за период их ведения.

 (10) Порядок внесения информации и ведения базы данных по рискам разрабатывается  лицом ответственным за управление рисками в организации во взаимодействии с сотрудниками  IT – подразделения, с учетом требований информационной безопасности  и утверждается исполнительным органом организации.

При этом для целей достижения оптимального результата при ведении информационной базы данных по рискам учитывается необходимость:

- хранения большого объема информации;

- обеспечения просмотра и быстрого поиска требуемой информации;

- добавления, удаления и изменения хранимой информации;

- осуществления любых необходимых выборок информации;

- осуществления сортировок информации в любом необходимом порядке;

- вывода информации на экраны рабочих мест пользователей  в удобном для них виде.
(11) Построение и ведение Базы данных по рискам должно обеспечивает возможность бесперебойного ведения, наполнения и актуализации информации, дифференциацию  доступа к имеющимся данным, а также возможность, при необходимости, распечатки информации в виде документов СУР и СВК на бумажном носителе.

Раздел 3. Отчетность, формируемая в рамках управления рисками,  внутреннего контроля и внутреннего аудита

(1) Отчетность, формируемая в рамках управления рисками, внутреннего контроля и внутреннего аудита, включает:

- внутреннюю отчетность, формируемую структурными подразделениями в рамках систем управления рисками и внутреннего контроля, в том числе должностным(и) лицом(ами) (подразделением(ями)), осуществляющими функции третьей линии защиты, внутреннего контроля и/или организации/управления рисками, обеспечивающую оперативный обмен информацией в рамках управления рисками, внутреннего контроля и внутреннего аудита;

- внешнюю отчетность, представляемую организацией в Банк России.

(2) Внутренняя отчетность в рамках управления рисками и внутреннего контроля предназначена для полноценного и прозрачного обмена информацией и отчетными материалами между всеми участниками системы управления рисками и внутреннего контроля, а также для информирования о рисках в сжатом формате должностных лиц, принимающих управленческие решения, и направлена на достижение конечных целей и задач управления рисками и внутреннего контроля организации.

(3) В формировании внутренних отчетных документов и обмене информацией в рамках документооборота, действующего у организации в рамках управления рисками и внутреннего контроля, должны принимать участие все работники организации (от его руководителей до рядовых специалистов) в целях обеспечения реализации систематического, квалифицированного и качественного контроля за достижением целей и задач управления рисками и внутреннего контроля, обеспечения непрерывности контроля динамики изменения показателей, характеризующих риски организации, контроля выполнения Плана мероприятий, оценки эффективности управления рисками и внутреннего контроля.

(4) Организацией может быть определен следующий перечень управленческих и отчетных документов в рамках систем управления рисками и внутреннего контроля  организации:

· План мероприятий по управлению рисками /отчет  об итогах его реализации).
· Информация об ограничениях рисков и нарушениях ограничений рисков (паспорта рисков, реестр рисков, матрица рисков, перечень КИР/ЦПР).

· План деятельности контролера/план контрольных мероприятий (службы внутреннего контроля), а также изменения в него.

· Отчет о выявленных существенных события регуляторного риска организации.

· Отчет о деятельности контролера (службы внутреннего контроля).

(5) Отчетность, предоставляемая лицом ответственным за осуществление функций третьей «линии защиты» /внутренним аудитором должна содержать  информацию о существенных рисках и проблемах внутреннего контроля, управления рисками,  корпоративного управления, другие сведения, требующие внимания высшего исполнительного руководства и/или Совета директоров в т.ч. анализ экономической целесообразности планируемых к внедрению и внедренных профессиональным участником новых товаров и услуг.
При наличии в структуре управления организации лица или подразделения внутреннего аудита для него  может быть определен следующий перечень основных документов внутреннего аудита:

· План работы внутреннего аудитора (службы внутреннего аудита) на основе риск-ориентированного плана внутренних аудиторских проверок, заданий по анализу экономической целесообразности планируемых к внедрению и внедренных профессиональным участником новых товаров и услуг, а также других мероприятий внутреннего аудита, включая консультирование, мониторинг выполнения в Обществе планов мероприятий по устранению недостатков, нарушений и совершенствованию системы управления рисками и внутреннего контроля, корпоративного управления, разработанных по результатам аудитов, обучение и повышение профессиональной квалификации работников подразделения внутреннего аудита, взаимодействие с внешним аудитором организации и иное.

· Отчеты о проведенных аудитором (службой внутреннего аудита) проверках (Акты о результатах проверок), включающие рекомендации  по устранению выявленных нарушений (План корректирующих мероприятий);
· Отчет о ходе выполнения рекомендаций (плана мероприятий) по устранению выявленных в ходе проверок аудитора нарушений, а также устранению недостатков и совершенствованию управления рисками и внутреннего контроля, а также корпоративного управления;
· Отчет о выполнении плана работы аудитора (службы внутреннего аудита); 
· Отчеты о результатах оценки эффективности управления рисками и внутреннего контроля, корпоративного управления и анализа экономической целесообразности планируемых к внедрению и внедренных профессиональным участником новых товаров и услуг,.

(6) Периодичность, формат и состав внутренней отчетности перед высшим руководством  устанавливаются организацией самостоятельно, за исключением случаев, когда такие требования установлены законодательством Российской Федерации, в том числе нормативными актами Банка России, иными нормативными правовыми актами, Стандартами и иными внутренними документами СРО.

(7) Требования к внешней отчетности устанавливаются нормативными актами Банка России.

(8) В части отражения результатов совершения операций с собственным имуществом организация составляет финансовую отчетность в соответствии с требованиями международных стандартов финансовой отчетности, нормативных актов Банка России, иных законодательных и нормативных требований.

(9) Отчетные и иные документы/информация, образующиеся в процессе функционирования систем управления рисками и внутреннего контроля, подлежат хранению организацией не менее 5 лет с даты их формирования, если иное не установлено законодательством Российской Федерации и нормативными актами Банка России.

Глава X. Использование ресурсов для эффективной организации систем управления рисками и  внутреннего контроля. 
(1) Организации следует определять внутренние и внешние ресурсы, требуемые для достижения целей. Подходы, связанные с управлением ресурсами, должны согласовываться со стратегией организации.

(2) Исполнительный орган проводит анализ затрат с ожидаемыми преимуществами с целью развития и поддержания систем внутреннего контроля,  управления рисками, распределяющей ресурсы в областях повышенного риска или с учетом иных факторов, существенных для достижения целей организации.

Раздел 1. Финансовые ресурсы

(1) Высшему руководству следует определять потребности организации и определять необходимые финансовые ресурсы для обеспечения текущей и будущей деятельности. 

(2) При организации систем управления рисками,  внутреннего контроля и внутреннего аудита  необходимо провести сравнительный анализ затрат на реализацию и преимуществ. Преимущества эффективного управления организацией включает в себя объективную отчетность, способность точно и корректно представлять результаты своей деятельности всем заинтересованным лицам.

(3) При выборе и разработке внутренних процессов, контрольных процедур, менеджмент учитывает множество расходов в сравнении с ожидаемыми преимуществами: сохранение высокого уровня компетентности персонала; оценка усилий, необходимых для осуществления контрольных процедур; влияние технологически ориентированных контрольных процедур.

Раздел 2. Человеческие ресурсы

(1) Персонал является важным ресурсом организации, и его активное участие повышает устойчивость организации и создает ценность для заинтересованных сторон.

(2) Руководству следует формировать и поддерживать коллективное видение, коллективные ценности и внутреннюю среду, в которой персонал может быть полностью вовлечен в достижение целей организации.

(3) Необходимо предусмотреть, чтобы условия труда персонала способствовали индивидуальному росту, обучению, передаче знаний и согласованности действий. Менеджмент человеческих ресурсов должен быть основан на планомерном, прозрачном, этичном и социально ответственном подходе. Руководству следует обеспечивать понимание персоналом значимости своего вклада и своей роли в результатах деятельности организации.

(4) Высшему и исполнительному руководству следует устанавливать процессы, дающие возможность персоналу:

· преобразовывать стратегические цели и цели, касающиеся процессов организации в индивидуальные корпоративные задачи и устанавливать планы по их решению;

· выявлять ограничения, препятствующие деятельности персонала;

· принимать на себя ответственность за решение проблем;

· оценивать личную результативность по итогам выполнения индивидуальных заданий; 

· активно изыскивать возможности для повышения своей компетентности и расширения опыта;

· способствовать согласованности действий и стимулировать тесное взаимодействие между отдельными исполнителями;

· обеспечивать обмен информацией, знаниями и опытом в рамках организации.

 (5) С целью обеспечения необходимого уровня компетентности персонала высшему руководству следует устанавливать и обеспечивать выполнение плана повышения квалификации персонала и соответствующих процессов, способствующих выявлению, развитию и повышению уровня компетентности работников организации путем принятия следующих мер:

· определения уровня профессиональной и личной компетентности работников, которая может понадобиться организации в краткосрочной и долгосрочной перспективе, согласно ее миссии, видения, стратегии, политике и целям;
· определения текущего уровня компетентности работников организации и расхождений между тем, что имеется и что требуется на настоящий момент и может потребоваться в будущем;
· осуществления действий, направленных на повышение и (или) достижение требуемого уровня компетентности работников с целью устранения несоответствий;
· анализа и оценки результативности мер, принимаемых для достижения необходимого уровня компетентности работников;
(6) Высшему руководству следует рассматривать возможность постоянного получения новых знаний, требуемых для достижения целей организации, из внутренних и внешних источников. Необходимо принимать во внимание следующие факторы:

a) Учиться на неудачах, потенциально опасных ситуациях и успехах;

b) Овладевать новыми знаниями и опытом, использовать передовые практики;

c) Обеспечивать действенную и надежную передачу информации;

d) Использовать эффективные схемы информационного обмена и взаимодействия.

(7) Эффективность систем внутреннего контроля и управления рисками напрямую зависит от компетентности, добросовестности, честности персонала организации.

Раздел 3.   Материальные ресурсы 
(1) Организация должна определять, обеспечивать и поддерживать в рабочем состоянии материальные ресурсы, необходимые для выполнения текущих задач и достижения необходимого качества предоставляемых услуг. Материальные ресурсы включают в себя  рабочее пространство, средства труда и оборудование, вспомогательные службы, информационные и телекоммуникационные технологии, иное.
(2) Процесс определения материальных ресурсов  необходимых для достижения результативного и эффективного осуществления деятельности организации, включает следующее:
a) обеспечение инфраструктуры, определенной с точки зрения целей, функциональности, эксплуатационных характеристик, готовности, затрат, охраны труда, безопасности и возобновления;


b) определение периодичности технического обслуживания и обновления, чтобы убедиться, что инфраструктура продолжает отвечать потребностям организации (вид, частота технического обслуживания, обновления, а также верификацию функционирования каждого элемента инфраструктуры исходя из его важности и использования);
c) оценку материальных ресурсов  в сравнении с потребностями и ожиданиями заинтересованных сторон;


d) рассмотрение вопросов окружающей среды, связанных с инфраструктурой, таких, как сохранение природы, загрязнение, отходы и рециклинг.

Глава ХI. Оценка эффективности и результативности  управления рисками и внутреннего контроля 

(1)    Эффективность СУР и СВК  – это степень соответствия  процессов управления рисками и внутреннего контроля, соответственно, целям организации. Эффективность и результативность (действенность) управления рисками и внутреннего контроля  – это следствие принятия и выполнения управленческих мероприятий и контрольных процедур, направленных на снижение вероятности возникновения рисков организации и минимизацию возможных потерь от их реализации.
             Под результативностью мер управления рисками понимается  степень соблюдения  установленных  показателей уровней рисков организации, а под результативностью контрольных процедур, - их проведение в соответствии с установленным в организации порядком.
(2) Оценка эффективности и результативности  СУР осуществляется по двум основным направлениям:

· самостоятельная оценка (самооценка) результативности работы элементов СУР в линейных и функциональных подразделениях организации ответственными за их функционирование лицами (координаторами СУР/владельцами рисков)под методологическим руководством риск-менеджера и контролера (в отношении регуляторных рисков);

· независимая оценка эффективности СУР  организуется лицом, осуществляющим функции третьей «линии защиты» (привлеченными внешними экспертами/внутренним аудитором).

        Самостоятельная оценка результативности управления рисками в организации может осуществляться  по показателям, отражающим результаты деятельности отдельных структурных подразделений/бизнес-процессов, путем соотнесения фактических и плановых значений указанных показателей.

  Текущий мониторинг соблюдения пороговых значений КИР и допустимых отклонений от ЦПР в целях оценки результативности мер управления рисками осуществляется владельцами соответствующих рисков. Ответственность за него возлагается на линейное руководство структурных подразделений. Контроль за соблюдением ответственными лицами обязанностей по текущему мониторингу осуществляется в рамках функционирования внутреннего контроля и третьей «линии защиты» на регулярной основе, с учетом значимости соответствующих рисков. 

        Другим способом оценки  результативности работы элементов СУР в подразделениях и бизнес-процессах является экспертная оценка уровня и качества решения задач, поставленных в рамках реализации мероприятий СУР подразделению, бизнес-процессу, владельцу риска на основе результатов соответствующего анкетирования. Она может быть использована для оценки результативности решения целевых задач, не имеющих количественного выражения, поставленных исполнительным органом и/или риск-менеджером перед подразделением/бизнес-процессом/владельцем риска. 
(3) Независимая оценка эффективности функционирования СУР в целом осуществляется лицом, осуществляющим функции третьей «линии защиты» (привлеченными внешними экспертами/внутренним аудитором) на основе методики определенной высшим руководством организации. Отчет о результат оценки  предоставляется на рассмотрение Совету директоров организации, исполнительному органу, лицу ответственному за  управление рисками, контролеру организации. Решение о необходимости проведения внешней независимой оценки принимается уполномоченными органами организации. 

 (4) Оценка эффективности и результативности  внутреннего контроля в Обществе в рамках мониторинга функционирования внутреннего контроля осуществляется как на периодической (как результат аудита СВК в целом), так и на непрерывной основе (текущий мониторинг выполнения прикладных контрольных процедур).

Объем и характер  оценки результативности прикладных контрольных процедур на первой «линии защиты» определяются генеральным директором или лицом, осуществляющим функции третьей «линии защиты» (привлеченными внешними экспертами/внутренним аудитором) Организации. 

(5) Подтверждение осуществления (мониторинг) внутреннего контроля представляет собой наблюдение за практикой осуществления внутреннего контроля, которое доказывает его наличие, подтверждает полноту и правильность описания внутреннего контроля, результативность внутреннего контроля, а также полноту покрытия внутренним контролем рисков Общества.

(6) Результативность (действенность) прикладной контрольной процедуры осуществляемой «на первой линии защиты» определяется тем, что она (контроль) осуществляется в течение всего отчетного периода в полном соответствии с утвержденным порядком ее применения.

(7) Оценка результативности контрольных процедур «на первой линии защиты» предполагает проверку наличия и качества их описания во внутренних документах Общества и оценку качества их выполнения. Она может осуществляться путем анкетирования круга сотрудников/экспертов определенных Контролером Общества, а также путем  тестирования применения автоматической контрольной процедуры, встроенной в программное обеспечение бизнес- процесса. 

(8)Результаты оценки контрольных процедур оформляются документально, обсуждаются с исполнителями контрольных процедур и представляются генеральному директору Общества. Объем, состав и формы документации предоставляемой по итогам анкетирования или тестирования определяются потребностями Общества.

(9)Независимая оценка лицом, осуществляющим функции третьей «линии защиты» (привлеченными внешними экспертами/внутренним аудитором) эффективности СВК в целом осуществляется  на основе методики определенной высшим руководством организации.

(10) При оценке эффективности функционирования системы управления рисками и внутреннего контроля должны учитываться, как документированные, так и недокументированные процедуры организации. 

Рекомендуется следующий порядок действий при проведении оценки эффективности функционирования системы управления рисками и внутреннего контроля:

· планирование проведения оценки эффективности функционирования систем управления рисками и внутреннего контроля, в том числе определение перечня сотрудников и должностных лиц организации, с которыми необходимо провести интервью, определение перечня требуемых для анализа документов;

· обращение в структурные подразделения организации для предоставления необходимой информации;

· проведение предварительного анализа предоставленной информации;

· проведение интервью с сотрудниками и должностными лицами организации, а также другими заинтересованными лицами, в случае необходимости.

(11) В организации может быть установлена процедура подготовки и предоставления сотрудниками организации отчётов, содержащих данные для определения эффективности функционирования систем управления рисками и внутреннего контроля.

(12) Оценка эффективности системы управления рисками может проводиться по следующим компонентам/элементам:

· Внутренняя среда;

· Постановка целей;

· Определение событий;

· Оценка рисков;

· Реагирование на риск;

· Средства контроля;

· Информация и коммуникация;

· Мониторинг.

(13) Для эффективности систем внутреннего контроля и управления рисками необходимо, чтобы каждый из компонентов/элементов систем управления рисками и внутреннего контроля и соответствующих им принципов функционировал и взаимодействовал друг с другом на основе целей (стратегических и тактических), которые ставит перед собой организация. 

(14) Критерии эффективности функционирования систем управления рисками и внутреннего контроля устанавливаются организацией самостоятельно, должны быть понятны и измеримы и могут изменяться со временем.

При оценке эффективности СУР и СВК необходимо  определять качество функционирования каждого компонента/элемента, входящего в системы управления рисками и внутреннего контроля.  При этом организация устанавливает свою шкалу (критерии) эффективности   каждого компонента/элемента систем управления рисками и внутреннего контроля.

Организация устанавливает значение порогового уровней эффективности СУР и СВК, которые определяют целевые уровни эффективности их функционирования.

(15) Оценка результативности мер управления рисками осуществляется путем сопоставления фактических уровней рисков с установленными значениями ЦПР с учетом допустимых отклонений от него, в рамках конкретных бизнес-процессов и подразделений организации.
(16) При оценке эффективности управления рисками в организации могут использоваться анализ следующих факторов:

· динамика изменения оценки рисков;

· целостность и полнота действий по снижению рисков;

· динамика изменения индикаторов риска (их пороговых значений);

· затраты на финансирование системы управления рисками;

· фактические убытки от реализации рисков и возможные потенциальные  убытки.

(17) По итогам оценки эффективности и результативности управления рисками и внутреннего контроля и их элементов в организации даются рекомендации по их развитию, устранению нарушений/недостатков и т.д. Результаты оценки эффективности СУР и СВК (отчет) предоставляются совету директоров, исполнительному руководству организации в установленные внутренними документами сроки и порядке для принятия соответствующих решений.

(18) Поручения совета директоров, исполнительного руководства организации по итогам рассмотрения результатов проведенной оценки доводятся до сведения должностных лиц, ответственных за функционирование бизнес – процессов, лиц ответственных за осуществление внутреннего контроля, управления рисками и функционирование третьей «линии защиты» в порядке и сроки, определенные внутренними документами организации. 

(19) Исполнительному руководству организации необходимо организовать разработку и утвердить план мероприятий по устранению замечаний, сформулированных по результатам оценки, с учетом содержащихся в ней рекомендаций, с указанием ответственных должностных лиц организации и сроков устранения замечаний. 

(20) Выполнение плана мероприятий по учету результатов  оценки эффективности СУР и СВК включает следующие процедуры: 

− направление информации о нарушениях/недостатках, выявленных по результатам оценки руководителям подразделений/должностным лицам организации, ответственным за принятие мер по устранению выявленных недостатков; 

− осуществление обратной связи с руководителями подразделений/должностными лицами организации по ходу исполнения плана мероприятий по устранению выявленных недостатков, внесение при необходимости уточнений в указанный план. 
(21) Наличие третьей «линии защиты», в первую очередь внутреннего аудита, полная либо частичная независимость ее составляющих, существенно влияет на  надежность существующих в организации систем управления рисками и внутреннего контроля,  и  дает возможность для высшего руководства полагаться на  выводы, рекомендации и оценки.
Глава XII. Документирование (регламентация) систем управления рисками и внутреннего контроля 

(1) Качественное документирование помогает определить структуру систем управления рисками и внутреннего контроля. Документация определяет порядок функционирования систем управления рисками и внутреннего контроля, способствует осуществлению надлежащего мониторинга и упрощает отчетность об эффективности, особенно при анализе заинтересованными лицами.

(2) Тип и объем документации определяется организацией самостоятельно в зависимости от масштаба деятельности и сложности процессов и контрольных процедур, за исключением случаев, когда требования к перечню, объему документации и порядку её формирования определены законодательством Российской Федерации, в том числе нормативными актами Банка России, иными нормативными правовыми актами, Стандартами и иными внутренними документами 
СРО.

(3) Регламентация систем управления рисками и внутреннего контроля может осуществляться в следующих основных документах (группах документов):

a) Учредительные документы организации и внутренние документы, регламентирующие работу органов управления организации - определяют цели и задачи деятельности, полномочия и структуру органов управления, в том числе содержат сведения о системе органов внутреннего контроля и рисков, порядке образования данных органов и их полномочиях.

b) Стратегия (программы) развития организации – конкретизирует и структурирует стратегические и иные цели деятельности организации, в соответствии с которыми функционирует система управления рисками и внутреннего контроля.

c) Регламент(ы), Положение (я), Инструкция(и), Правила, иные документы о системе управления рисками и системе внутреннего контроля в организации – определяют организацию системы управления рисками и системы внутреннего контроля, цели и задачи управления рисками и внутреннего контроля, принципы и методы деятельности, составляемую отчетность.

К таким документам могут относиться:

· Политика  в области управления рисками и внутреннего контроля организации и/или Стратегия (Концепция) системы управления рисками и внутреннего контроля организации – тип и объем данных документов определяются организацией самостоятельно;

· Регламент (Положение, Правила, Инструкция) о внутреннем контроле ; Регламент управления рисками; Правила внутреннего контроля в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма и т.п. - порядок разработки, объем включаемой информации, периодичность актуализации данных документов определяются организацией с учетом требований нормативных актов Банка России, Стандартов и иных внутренних документов СРО;

· Методика оценки и ограничения рисков; Порядок проведения и документирования процедур самооценки и т.п. - порядок разработки, объем включаемой информации, периодичность актуализации данных документов определяются организацией самостоятельно;. В зависимости от целей формирования указанные документы могут действовать в качестве самостоятельно оформленных документов, либо входить в состав иных документов - Регламентов, Правил, Положений, Инструкций;

d) Положение (я) о службе управления рисками, внутреннего контроля и аудита (регламент деятельности)
 – определяет статус служб в организационной структуре, задачи, полномочия, права и обязанности, а также взаимоотношения с другими подразделениями организации, устанавливает распределение функций между сотрудниками служб;

e) Должностные инструкции сотрудников организации - определяют функции, полномочия и ответственность каждого сотрудника, в том числе в части осуществления внутреннего контроля и управления рисками;

g) Иные документы в сфере внутреннего контроля и управления рисками, предусмотренные в организации в зависимости от масштаба деятельности и сложности процессов и контрольных процедур.



(4) Организация в процессе реализации процедур, связанных с документированием (регламентацией) систем внутреннего контроля и управления рисками, должна предусмотреть порядок обеспечения и периодичность выполнения следующих мероприятий:

- Обмен информацией о результатах внутреннего контроля и о рисках между подразделениями организации, между подразделениями и органами управления организации, в том числе доведение разрабатываемого организацией Плана мероприятий, содержащего перечень мер по снижению/исключению рисков, и информации о его реализации, а также информации об ограничениях и нарушениях ограничений рисков до сведения органов управления организации.

- Составление и представление на рассмотрение органов управления организации отчетов о результатах осуществления процессов и мероприятий, действующих в рамках системы внутреннего контроля и управления рисками в целях обеспечения эффективности функционирования систем, своевременного принятия управленческих решений по снижению/исключению рисков, а также принятия решений по вопросам дальнейшего развития (совершенствования) действующих систем.
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Приложение №1 

Карта  контрольных процедур (контролей) в отношении рисков

	№
	Код риска 
	Описание Риска
	Бизнес – процесс


	Наименование процедуры контроля
	Описание процедуры контроля
	Владелец процедуры контроля
	Объект контроль-ной процедуры
	Периодичность контроля
	Регламентирующий документ
	Исходящая информация по в отношении осуществленной контрольной процедуры

	1
	
	4
	3
	2
	5
	6
	7
	8
	9
	10

	Порядковый номер или код процеду

ры контро

ля
	код риска по отноше-нию к которому применя-ется контроль-ная процеду-ра
	Наименование и содержание риска,  на который нацелена процедура контроля


	Указывается бизнес – процесс, который подвержен риску
	Указывается название контроля, например, проверка правильности проведения операции
	Приводится детальное описание, каким образом контроль должен работать

При необходимости приводится классификация процедуры контроля, например,

- по моменту осуществления (предваритель-ная, последующая);

- по степени автоматизации (автоматическая, ручная)
	Указывается исполнитель процедуры (подразделение, сотрудник или информа-ционная система)
	Указываются действия, документы, данные в отношении которых осуществляется процедура внутреннего контроля
	Указывается периодичность осуществления контроль-ной процедуры (например, ежедневно, еженедельно, ежемесячно и т.д.)
	Дается ссылка на правила осуществления процедуры либо иной документ, в котором устанавливаются детальные требования к ее осуществлению.
	Указывается ее документированный результат (документы, данные, отметки в БД),

свидетельствующий об осуществлении процедуры контроля и ее итоге

	
	
	
	
	
	
	
	
	
	
	


� Реестр рисков может формироваться из Базы данных по рискам





� Smart (продуманный) – показатель  должен иметь цель измерения и четкий результат на выходе; его мониторинг не должен проводиться только ради мониторинга; 


Measurable (измеримый) – измерения показателя должны поддаваться четкому описанию; 


Achievable (достижимый) – измерять необходимо то, что действительно можно измерить. 


Relevant (актуальный) – необходимо проводить мониторинг того, что действительно нужно организации, следует избегать избыточных показателей. 


Time-bound (соотносимый с конкретным сроком) – поскольку мониторинг показателя проводится в динамике, каждое его значение должно четко соотноситься с датой или временем.


� Практика управления бизнесом показывает, что предотвращение негативных событий чаще обходится значительно дешевле, чем устранение их последствий.





� Если организация решила определить общую цель как обеспечение своего устойчивого развития, то в категории операционных целей могут быть выделены и такие специфические цели: 


- улучшение эффективности функциональных подразделений; 


- оптимизация количества и качества контрольных процедур и процедур управления рисками;  


- вовлечение всего персонала в текущие контрольные процессы и процесс управления рисками.


� Предотвращение потерь активов, относится к категории операционных целей. Тем не менее, контроль за учетными записями является необходимым и для достижения отчетно-транспарентных целей. 





� При наличии таких служб в организационной структуре
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